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Vorwort

Die Nutzung des Internet fur die Durchfiihrung
von Wahlen findet immer gré3ere Beachtung.
Gleichzeitig stellt sich die Frage, ob und auf wel-
che Weise die Einhaltung der Wahlrechtsgrund-
satze durch ein derartiges System gesichert wer-
den kann, und welche Ziele durch Internet-Wahlen
erreicht werden kénnen. Dieser Frage widmet
sich der vorliegende Band, der eine Bestandsauf-
nahme der e-Voting-Aktivitaten der Schweiz,
Deutschlands und Osterreichs versucht.

Der einleitende Beitrag von Prosser diskutiert zu-
nachst die relevanten technischen und organisatori-
schen Probleme zu e-Voting in Bezug auf die Einhal-
tung der Wahlrechtsgrundsétze und das juristische
Umfeld, insbesondere die Zulassigkeit der Briefwahl.
Jedes e-Voting-System muss diese technischen Fra-
gestellung in der einen oder anderen Weise losen.

Im Vergleich zu den anderen beiden Landern besteht
in der Schweiz sehr grof3e Erfahrung mit e-Voting,
und zwar gerade im Bereich politischer Wahlen. Der
Beitrag von Braun konzentriert sich allerdings nicht
auf die einzelnen laufenden Pilotprojekte, sondern
analysiert das sozio-politische, rechtliche und techni-
sche Umfeld dieser Piloten. Von Vorteil ist dabei die
weite Verbreitung der Briefwahl, da damit die grund-
satzliche Moglichkeit zur Distanzwahl bereits existiert.

Die Schweiz geht dabei den Weg von rechtsgltigen
Pilotversuchen, die wissenschaftlich begleitet und
analysiert werden. Nach einer Phase der Pilotierung
auf kantonaler Ebene werden die Ergebnisse bewer-
tet und die weitere Vorgangsweise entschieden wer-
den.

Die Bundesrepublik Deutschland hat bereits Erfah-
rung mit e-Voting bei nichtpolitischen Wahlen ge-
sammelt hat, dem Thema der politischen Wahl nahert
man sich hingegen schrittweise, wie der Beitrag von
Karger und RUR zeigt, im Mittelpunkt der Diskussion
steht die Erfiillung strenger Sicherheitsanforderun-
gen. Von Vorteil fir e-Voting ist, dass &hnlich der
Schweiz die Briefwahl weit verbreitet ist.

Fur die Implementierung von e-Voting wird daher ein
Stufenplan vorgeschlagen, an dessen Beginn die Ver-
netzung der Wabhllokale, eine elektronische Wahlerevi-
denz und in weiterer Folge die elektronische Stimmab-
gabe im Wahllokal stehen. Die Stimmabgabe von ei-
nem beliebigen Internet-PC existiert als Fernziel.

Der Beitrag von Heindl diskutiert e-Voting aus Sicht
der Wahlrechtsgrundsétze der 6sterreichischen Bun-
desverfassung (wobei aber diese Diskussion wohl
dartber hinaus wohl allgemeine Giltigkeit hat). Insbe-
sondere wird untersucht, wie Bestimmungen bezlglich
"konventioneller* Wahlen in Analogie auf e-Voting an-
zuwenden seien. Inshesondere die wesentlich restrikti-
vere Einstellung in Osterreich zur Briefwahl stellt ein
ernstes Hemmnis firr e-Voting dar.

Hingegen ist in Osterreich auf Ebene der Berufs- und
Standesvertretungen die Distanzwahl nicht nur mog-
lich, sondern e-Voting fiir die Osterreichische Hoch-
schiilerschaft und die Wirtschaftskammer bereits ge-
setzlich geregelt. Beide Regelungen sehen als Mittel
der Identifizierung/Authentisierung die Birgerkarte vor.
Der Beitrag von Krimmer analysiert das osterreichi-
sche Umfeld, wobei es im Unterschied zu den beiden
anderen Landern keine nationale e-Voting-Initiative
gibt. Nur im Bereich der Interessensvertretungen ist e-
Voting ein Thema, wobei wahrend der Drucklegung
dieses Arbeitspapiers die erste Internet-Wahl Oster-
reichs an der Wirtschaftsuniversitat Wien stattfand.

Der vorliegende Arbeitsbericht fasst die im Band
,Recht und IT in Osterreich” im Verlag Osterreich er-
scheinenden Beitrage zum Thema e-Voting zusam-
men, die beim Internationalen Rechtsinformatik Sym-
posium 2003 an der Universitat Salzburg prasentiert
wurden.

An dieser Stelle sei Frau Barbara Raimann und Herrn
Univ. Prof. Erich Schweighofer fiir die freundliche Er-
laubnis zum Vorabdruck dieser Beitrage als Arbeitsbe-
richt des Instituts gedankt.

Alexander Prosser, Mai 2003
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E-Voting: Kritische Erfolgsfaktoren

Alexander Prosser, alexander.prosser@wu-wien.ac.at

WU Wien (Institut fir Informationsverarbeitung, -wirtschaft, Abteilung Produktionsmanagement)

Abstract: Ausgehend von ausgewabhlten, fiir e-Voting
relevanten Wahlrechtsgrundsétzen versucht der Bei-
trag kritische Erfolgsfaktoren fir e-Voting-Systeme
herauszuarbeiten. Er greift dabei auf die in den fol-
genden Beitragen dargestellten Zustandsberichte
zum Thema aus Deutschland, Osterreich und der
Schweiz zuriick, wobei die Rechtsinformatiktagung
2003 die Moglichkeit bot, die Voraussetzungen, den
gegenwartigen Stand der Diskussion und das Umfeld
fur Implementierungen in diesen drei Landern unmit-
telbar zu vergleichen.

1 E-DEMOCRACY

Zahlreiche Applikationen nutzen das Internet fir
die Abwicklung von Geschéfts- und administrativen
Transaktionen, sei es im privaten oder im offentli-
chen Sektor (e-Government). Es stellt sich die
Frage, wie das Internet auch fir die Unterstiitzung
demokratischer Entscheidungsprozesse (also ,e-
Democracy”) eingesetzt werden kann. Dies hat
neben rein technischen vor allem rechtliche und
soziologische Aspekte.

Zum einen beeinflussen diese das Design bzw. tber-
haupt die Machbarkeit eines technischen Systems.
Andererseits ist ein Informationssystem mehr als nur
die ,Elektrifizierung“ eines bestehenden Prozesses.
Das Informationssystem veréandert den Prozess, so
wie dies auch bei Geschaftsprozessen im privaten
Sektor der Fall ist."

Abbildung 1 versucht eine Kategorisierung von e-
Democracy-Systemen nach dem Maf3 an Beteili-
gung des Birgers und der technischen Komplexi-
tat des entsprechenden Systems.

! Vgl. dazu Malone, Thomas W.; Yates, Jo-Ann; Benjamin,
Robert I.: Electronic Markets and Electronic Hierarchies. In:
Communications of the ACM 30 (1987) 6, S. 484-497.

Technische
Komplexitat

Partizipation

Feed back

Beteiligung der Blrger

Abb. 1: e-Democracy Systeme

Systeme zur reinen Information des Birgers bzw.
zum Feedback des Burgers an den Mandatar sind
technisch relativ einfach in der Realisierung; so kon-
nen beispielsweise virtuelle Sprechtage oder virtuel-
le politische Diskussionen mit vorhandenen Techno-
logien rasch realisiert werden. Dennoch sind sie als
Basis flr eine informierte Entscheidung des Birgers
nicht zu unterschatzen. Noch relativ wenig Erfah-
rung besteht hingegen mit Formen der elektroni-
schen Stimmabgabe, sei es elektronischen Unter-
schriftenlisten oder der anonymen elektronischen
Stimmabgabe (e-Voting). Vor allem beim e-Voting
kommen zur Diskussion von Gestaltung und Wir-
kungsanalyse auch grundsétzliche Fragen der tech-
nischen Machbarkeit eines Systems an sich. Im
folgenden Abschnitt wird e-Voting in Bezug auf aus-
gewahlte Wahlgrundsatze untersucht, wobei ver-
sucht wird, kritische Erfolgsfaktoren fiir e-Voting
herauszuarbeiten.

2 WAHLRECHTSGRUNDSATZE
UND E-VOTING

Jedes e-Voting-System muss — unabhangig vom ge-
wahlten technischen Verfahren — zwei Funktionsblocke
abbilden: (i) die Identifizierung/elektronische An-
meldung des Wahlberechtigten zum e-Voting sowie
(ii) der anonyme Akt der Stimmabgabe selbst. Diese
Schritte kénnen in einem (einstufiges Verfahren) oder
zeitlich getrennt sein (zweistufig); in letzterem Fall re-
gistriert sich der Wahlberechtigte und erhalt eine elekt-
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ronische ,Briefwahlkarte, die zur Stimmabgabe ver-
wendet wird.?

2.1 Gleiche Wahl

Es muss verhindert werden, dass Stimmberechtigte
mehrfach oder fir andere Birger ihre Stimme abge-
ben. Dies setzt die Identifizierung und Authentisie-
rung des Wahlenden voraus. Grundlage dafir ist eine
elektronische Wahlerevidenz. Erfolgt die Anmeldung
vor der Wahl muss der/die Betreffende aus dem
Wabhlerverzeichnis fir konventionelle Wahlen entfernt
werden, wobei diese Verzeichnisse dann durchaus
papierbasiert weitergefiihrt werden kdnnen; erfolgt
dies in einem Schritt mit der Stimmabgabe, so mis-
sen alle Formen der Stimmabgabe auf ein zentrales
elektronisch gefuhrtes Verzeichnis zugreifen kénnen.

Zur Identifizierung kdnnen Transaktionscodes (TANS)
oder digitale Signaturkarten verwendet werden. Die
Schweizer Initiative verwendet hiezu TANSs, die zu-
sammen mit Briefwahlunterlagen dem Wahlberechtig-
ten per Post zugesandt werden.? In Osterreich wurde
e-Voting bisher in zwei Wahlordnungen gesetzlich
geregelt*; beide sehen die Verwendung der Biirger-
karte vor, wobei diese eine digitale Signaturkarte, die
zusatzlich den Eintrag der Birger im Zentralen Mel-
deregister und das digitale Zertifikat (also reale und
digitale Identitat des Blirgers) untrennbar miteinander
verknupft. Die Birgerkarte ist daher nicht nur ein
Mittel der Authentisierung, sondern auch der Identifi-
zierung. Voraussetzung hiefir ist die Existenz eines
entsprechenden Melderegisters, in dem aus den

2 Fir eine Einfilhrung vgl. Prosser, A., Miller-Térok, R.:

E-Democracy — eine neue Qualitat im demokratischen
Entscheidungsprozess; Wirtschaftsinformatik 44 (2002)
6, S. 545-556, Philippsen, Michael: Internetwahlen —
Demokratische Wahlen Uber das Internet? In: Informatik
Spektrum 25 (2002) 2, S. 138-150.

Siehe den Beitrag von Braun in diesem Arbeitsbericht.
Siehe die Beitrage von Heindl und Krimmer in diesem
Arbeitsbericht.
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aktuellen Adressdaten auch automatisiert der Wahl-
kreis ableitbar ist.

Besonders relevant ist der Schutz gegen den Ausfall
des elektronischen Wahlsystems am Wabhltag. Handelt
es sich um ein TAN-basiertes System und sind die
Wahllokale miteinander vernetzt, so ist es leicht fest-
stellbar, ob der entsprechende TAN bereits eingesetzt
wurde oder nicht. Bei kryptographischen Verfahren ist
dies hingegen nicht ohne weiteres moglich. Wird bei-
spielsweise die blinde Signatur® fiir die Authentisierung
der elektronischen Wahlkarte verwendet, so sieht die
Stelle, die die blind signierte Wahlkarte ausgibt, diese
niemals; eine Priifung, ob die Wahlkarte authentisch
ist, kann aber mithilfe eines im Wahllokal aufgestellten
PC erfolgen, eine Kontrolle gegen Doppelverwendung
setzt aber wieder die Vernetzung der Wahllokale vor-
aus. Denkbar waren aber auch elektronische Wahlka-
binen, in denen e-Voter ihre Stimme ohne Identifizie-
rung abgeben kénnen, falls ihr eigenes System, ihr
Provider oder die zentralen Server ausfallen.

2.2 Geheime Wahl

Diesen Anforderungen diametral entgegengesetzt ist
die Forderung nach Sicherung der Anonymitat in der
Stimmabgabe. Ansatzpunkte kdnnen dabei die Server
der Wahladministration, die Datenubertragung und der
Arbeitsplatzrechner des Wahlenden sein; mégliche
Angreifer sind Dritte und die Serveradministration.

Der Schutz gegen Angriffe Dritter in der Datenibertra-
gung und der Speicherung auf den Wahlservern kann
durch StandardmaRnahmen sichergestellt werden.®

®  Fir eine Einfihrung vgl. Chaum, David: Blind Signatures

for Untraceable Payments. In: Chaum, David; Rivest, Ron
L.; Sherman, Alan T. (Hrsg.): Advances in Cryptology,
Proceedings of Crypto 82. S. 199-203.

Fir eine Einfiihrung vgl. etwa Feghhi, J.; Feghhi, J.; Wil-
liams, P.: Digital Certificates — Applied Internet Security.
Addison-Wesley, Reading 1999; Tilborg van, Henk C.A.:
Fundamentals of Cryptology. Kluwers Academic Publish-
ers, Boston 2000.



Der PC des Wéahlenden hingegen ist oft ein weitge-
hend offenes und ungeschiitztes System und kann
daher fir Angriffe entweder auf die Anonymitat oder
fiir Manipulationsversuche verwendet werden. Zwei
effektive Moglichkeiten der Abwehr wurden bisher
vorgeschlagen: (i) die Auslieferung einer bootfahigen
~Wahl-CD*, die den Start eines vollkommen sauberen
Betriebssystems sicherstellen soll oder (ii) die Ver-
wendung von digitalen Signaturkarten fir den Ablauf
kryptographischer Protokolle. Erstere Variante stellt
jedoch enorme logistische Anforderungen: die CDs
missen erzeugt und verteilt werden, sie missen mit
den unterschiedlichsten Hardwarevoraussetz-ungen
kompatibel sein. AuBerdem sollte der Benutzer ein
ihm bekanntes Betriebssystem zum Wabhlakt zur Ver-
fugung gestellt bekommen. Dies fiihrt vielfach zur
Behauptung, dass der PC des Wahlenden grundséatz-
lich als unsicher zu betrachten ist und daher e-Voting
nicht moglich ware.’

Wenn dies aber tatséchlich der Fall ware, dann durfte
der PC auch nicht fir digitale Signaturen verwendet
werden. Im Falle der digitalen Signatur wird die Sig-
naturkarte mit einer sicheren Leseapplikation ausge-
liefert, die dem Unterschreibenden nichtmanipulierbar
anzeigt, was zur Unterschrift freigegeben werden soll.
Dies wird dann durch einen sicheren Tunnel an die
Karte zur Signatur weitergegeben. Ein analoge L6-
sung ist fur e-Voting maglich: die entscheidenden
Teile des kryptographischen Protokolls laufen in der
Karte, wobei Antrag fir die elektronische Stimmab-
gabe, Stimmzettel etc. in einer sicheren Leseapplika-
tion angezeigt werden. Naturlich setzt dies auch vor-
aus, dass das Betriebssystem der Karte tiber samtli-
che fur das entsprechende kryptographische Proto-
koll notwendigen Befehle verflgt.

" Internet Policy Institute: Report on the National Work-

shop on Internet Voting, Issues and Research Agenda.
The Internet Policy Institute, Washington (DC), 2001.
http://www.internetpolicy.org/research/e_voting_report.p
df, Abruf am 2001-11-20.

Die Signaturkarte ist jedoch auch ideales Tragermedi-
um einer elektronischen Wahlkarte, falls Identifikations-
/Anmeldephase und Stimmabgabe zeitlich getrennt
werden. Um aber als Tragermedium dienen zu kénnen,
mussen einige Voraussetzungen erfillt sein:

(i) die elektronische Wahlkarte muss mit einem Stan-
dard-Kartenlesegerat auf die Karte in einem PIN-
gesicherten Bereich speicherbar sein. Dies kann geldst
werden, indem bereits bei der Ausgabe derartige Be-
reiche im Filesystem der Karte angelegt und mit PIN-
Sicherung versehen werden. Die PIN-Sicherung
schitzt gegen unbefugtes Auslesen der Wahlkarte bei
Verwendung der Karte mit Applikationen Dritter.

(i) Im Akt der Stimmabgabe wird die Wahlkarte von der
Signaturkarte gelesen; dabei muss die Anonymitat
gewabhrt bleiben, was bedeutet, dass keine, die Person
identifizierenden Daten auf der Karte ungeschiitzt ge-
speichert sein durfen.

Letzteres ist dabei die entscheidende Einschrankung.
Digitales Zertifikat oder Personenbindung liegen re-
gelmaRig frei auslesbar auf den Karten; eine PIN-
Sicherung ist nicht vorgesehen. Dies zeigt, dass die
heutigen Signaturkarten fur ein vollkommen anderes
Paradigma entwickelt wurden; eine legitime anonyme
Verwendung der Karte war offensichtlich nicht vorge-
sehen. Dennoch gibt das notwendige periodische Re-
design der einschlagigen Karten die Moglichkeit, eine
solche PIN-Sicherung in Zukunft vorzusehen.

Nicht nur Dritte, auch die Serveradministration der
elektronischen ,Urnen“ kann die Anonymitat unterlau-
fen. Da die Stimmabgabe selbst anonym ist, kann dies
nur durch Kollusion mit der Administration der Registra-
tionsstelle erfolgen. Diese Kollusion muss entweder
organisatorisch oder technisch verhindert werden.



2.3 Persdnliche Wahl

Dieser Grundsatz kann im Wabhllokal gesichert wer-
den, bereits bei der Briefwahl jedoch nicht mehr. Die
folgenden Beitrage sind sich weitgehend einig, dass
e-Voting in diesem Punkt analog zur Briefwahl gese-
hen werden kann. Sieht also eine Wahlordnung diese
vor, so ist dies wohl ein wichtiger ,Enabler” fur e-
Voting.

2.4 Nachvollziehbarkeit
und Nichtmanipulierbarkeit

Im Unterschied zu einem papierbasierten sind im
elektronischen System grundsatzlich Manipulationen
denkbar, in denen einige wenige Personen das ge-
samte Wahlergebnis verandern kénnen. Fir Manipu-
lationen bieten sich dieselben Ansatzpunkte wie flr
den Bruch der Anonymitat (Abschnitt 2.2), wobei hier
die Serveradministration der elektronischen Urnen in
einer besonderen Situation ist.

Ansatze zur Sicherung in diesem Bereich umfassen:
(i) die Verknupfung der Stimme mit einem Berechti-
gungstoken, das nicht von der Wahladministration
erzeugt wurde und das diese auch nicht kennt, (ii) die
Vercodierung der Stimme durch Kryptoschlissel der
Wahlbeobachter, wobei die Stimme beim Wéhler mit
den offentlichen Teilen verschlisselt wird und erst
nach Ende der Wahl und Sicherung der Ergebnista-
bellen von den Wahlbeobachtern mit ihnrem geheimen
Schliissel gedffnet werden kann. Besonders gut lieRe
sich dieses Verfahren mit Chipkarten kombinieren,
die als Schlusseltragermedien verwendet werden
kdénnen.

3 AUSBLICK

E-Voting wird nur dann implementiert werden, wenn
die technischen Probleme glaubhaft gelést wurden.
Dabei darf keineswegs eine erhoffte Steigerung der
Wahlbeteiligung (die tbrigens in allen folgenden Bei-
tragen zumindest hinterfragt wird) dazu fiihren, dass
Systeme zum Einsatz kommen, die die Einhaltung
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der Wahlrechtsgrundsétze nur im ,Gutfall“ sicherstellen
koénnen. Hier ist die Informatik als Wissenschaftsdiszip-
lin gefordert, Losungen anzubieten, die die Einhaltung
der Wahlgrundsatze auch unter schwierigen Bedingun-
gen garantieren kénnen und gegen Angriffs- und Mani-
pulationsversuche entsprechend robust sind.



E-Voting in der Schweiz

Nadja Braun, nadja.braun@bk.admin.ch

Schweizer Bundeskanzlei

Abstract: Die Arbeiten zu e-Voting in der Schweiz
sind in einem spezifischen Umfeld situiert, das ge-
préagt ist von sozio-politischen, rechtlichen und tech-
nischen Aspekten. Mehrere Tatsachen wirken sich
positiv auf die e-Voting Diskussion aus: einerseits das
Selbstverstandnis des Schweizerischen Staates als
Dienstleistungserbringer und die vermehrte Forde-
rung von politischer Seite nach einem Einsatz der
Informationstechnologie zugunsten der direkten De-
mokratie, andererseits die Anerkennung der briefli-
chen Stimmabgabe. Gleichzeitig hat ein e-Voting
System hohen Anforderungen zu genligen, bei-
spielsweise zum Schutz des Stimmgeheimnisses
oder bei der Schaffung eines elektronischen Stimm-
registers.

1 EINLEITUNG

Der folgende Beitrag stellt die Situation von e-Voting
in der Schweiz dar. Dabei gilt das Hauptaugenmerk
nicht den momentan laufenden Pilotprojekten in den
Kantonen Genf, Neuenburg und Ziirich®, sondern
dem Umfeld, in welchem diese eingebettet sind. Die
aktuelle Situation — in sozio-politischer, juristischer
und technischer Hinsicht — ist entscheidend fir das
Verstandnis der gewahlten Losungsansatze in den
Pilotprojekten und erlaubt in einer breiteren Diskussi-
on den Vergleich mit unterschiedlichen Losungen aus
anderen Landern.

2 SOZIO-POLITISCHES UMFELD

Der schweizerische Staat versteht sich als Erbringer
von Dienstleistungen gegeniiber dem Birger. Dieses
Selbstverstandnis stellt eine wichtige Motivation zur

Prufung der Einflhrung von e-Voting dar. Die Behor-
den sehen es als eine ihrer Aufgaben an, den Blrge-
rinnen und Birgern diejenigen Mittel zur Stimmabga-

Informationen zu den Pilotprojekten der Schweizeri-
schen Bundeskanzlei sind im Internet abrufbar unter:
http://www.admin.ch/ch/d/egov/ve/projekte/projekte.html
, abgerufen am 31.3.2003.

be zur Verfligung zu stellen, die sie im taglichen Leben
benutzen.®

In der Schweiz findet denn auch eine politische Dis-
kussion des Themas e-Voting statt. Verschiedene par-
lamentarische Vorstdl3e haben den Bundesrat in den
letzten Jahren aufgefordert, zu priifen, ob und wie in
der Schweiz die direkte Demokratie durch die neuen
Informations- und Kommunikationstechnologien ge-
starkt werden kann. Dabei wurde vom Bundesrat ge-
fordert, die Umsetzungsschritte fir die Ausiibung de-
mokratischer Rechte auf elektronischem Weg zu be-
schleunigen®® sowie allfallige Versuche zu e-Voting
durchzufiihren und eine entsprechende Diskussion zu
veranlassen."" Dies mit der Begriindung, dass ein Land
mit einem direktdemokratischen System sich proaktiv
mit den verschiedenen Aspekten dieser Thematik be-
schaftigen solle.

Im Januar 2002 hat der Bundesrat dem Parlament
einen Bericht vorgelegt, in welchem die Machbarkeit
von e-Voting in der Schweiz untersucht wird.** Neben
der Priifung von verschiedenen technischen Varianten
zur Gewahrleistung der Anforderungen an die Sicher-
heit auf Konzeptebene, werden die Moglichkeiten eines
virtuellen Stimmregisters abgeklart und erste Kosten-
schatzungen getatigt. Der Bericht kommt zum Schluss,
dass die Einfliihrung des e-Votings hohe Anforderun-
gen an die Sicherheit stellt, erhebliche Kosten verur-
sacht und die Vertretbarkeit von der konkreten Ausges-
taltung des Systems abhangt. Man ist sich also durch-
aus bewusst, dass e-Voting kein einfach einzufiihren-
des System ist.

Umso schwerer miissen deshalb die Griinde fir e-
Voting wiegen. Diese werden in der Schweiz vor allem

°  Bundesblatt (BBI) 2002, S. 653f.

10 Amtliches Bulletin (AB) 2000, S. 485f.

' AB 2000, S. 655, 769.

12 Bericht tiber den Vote électronique: Chancen, Risiken und
Machbarkeit elektronischer Austibung politischer Rechte,
BBI 2002, S. 645. Abrufbar im Internet unter
http://www.admin.ch/ch/d/ff/2002/645.pdf, abgerufen am
31.3.2003.
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in der Erleichterung der Stimmabgabe fur diejenigen
Personen gesehen, die heute benachteiligt sind.** So
erleichtert e-Voting kérperlich behinderten Personen
die Stimmabgabe (mit e-Voting kdnnten Sehbehinder-
te zum ersten Mal ihre Stimmunterlagen selbst aus-
fullen). Zudem kénnen Auslandschweizerinnen und -
schweizer bis heute wegen der verzégerten postali-
schen Zustellung der Abstimmungsunterlagen nur
lickenweise am demokratischen Prozess teilnehmen.
E-Voting wirde ihnen eine umfassende Partizipation
ermdglichen.

Ein vielfach angeflhrter Vorteil von e-Voting ist die
Steigerung der Teilnahme an Wahlen und Abstim-
mungen. Die Einfihrung und die in vielen Kantonen
intensive Nutzung der brieflichen Stimmabgabe zei-
gen, dass die Vereinfachung der Stimmabgabe tat-
séchlich zu einer Partizipationssteigerung fiihren
kann. Expertengutachten kommen aber zu unter-
schiedlichen Schliissen beziiglich des Einflusses von
e-Voting auf die Wahlbeteiligung.™ Die einzige M6g-
lichkeit, diesbezuglich aussagekréftige Informationen
zu ermitteln, besteht in der Durchfiihrung von recht-
glltigen Versuchen und deren wissenschaftlichen
Auswertung. Das Parlament hat bei der Diskussion
der Novellierung des Bundesgesetzes lber die politi-
schen Rechte deshalb gefordert, dass die in der
Schweiz durchgefiihrten Pilotprojekte zu e-Voting
wissenschaftlich zu begleiten und insbesondere die
Auswirkungen auf die Stimmbeteiligung und die
Stimmgewohnheiten zu erheben sind.*®

* BBI 2002, S. 654.

14 A. Auer and A. H. Trechsel, Voter par Internet? Le projet
e-voting dans le canton de Genéve dans une perspec-
tive socio-politique et juridique, http://www.admin.ch/
ch/d/egov/ve/dokumente/dokumente_beilagen/e_auer.p
df, abgerufen am 31.3.2003; W. Linder, Gutachten zum
e-Voting, http://www.admin.ch/ch/d/egov/ve/dokumente/
dokumente_beilagen.html, abgerufen am 31.3.2003.

* BPR Art. 8a Abs. 3.
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3 RECHTLICHE RAHMENBEDINGUNGEN

Die Rechtsgrundlagen fiir e-Voting werden im Rahmen
der geltenden Bestimmungen Uber die politischen
Rechte gesetzt. Eine Abweichung von den Grundséat-
zen der allgemeinen, gleichen, freien, geheimen und
direkten Wahl resp. Abstimmung steht nicht zur Dis-
kussion. Deshalb werden in den Rechtsgrundlagen fir
die Durchfuhrung von Pilotversuchen in der Schweiz
die konkreten Anforderungen, die ein e-Voting System
zu erflil-len hat, um den geltenden Wabhlrechts-
grundsétzen zu entsprechen, detailliert aufgefihrt.

Ein weiterer Aspekt der rechtlichen Rahmenbedingun-
gen in welchen sich e-Voting situiert, ist die Zulassung
der voraussetzungslosen briefli-chen Stimmabgabe.
Diese hat erhebliche Konsequenzen fur die Anerken-
nung von e-Voting.

3.1 Verordnung Uber
die politischen Rechte (VPR)

In der Schweiz werden bis ins Jahr 2004 Pilotversuche
zu e-Voting mit den Kantonen Genf, Neuenburg und
Zurich durchgefiihrt. Um die Durchfiihrung von testwei-
sen rechtsglltigen Versuchen auf Bundesebene zu
ermdglichen, wurden das Bundesgesetz lber die Poli-
tischen Rechte (BPR) und die dazugehdrigen Ausfih-
rungsbestimmungen der Verord-nung tber die Politi-
schen Rechte (VPR) angepasst. Diese Bestimmungen
sind am 1.1.2003 in Kraft getreten. Eine exemplarische
Wiedergabe ein-zelner Bestimmungen der Verordnung
soll den Detaillierungsgrad der Regelung aufzeigen
und auf Schwerpunkte hinweisen:

3.1.1 Massnahmen zur Wahrung
des Stimmgeheimnisses

Gleich mehrere Bestimmungen gehen auf den wichti-
gen Aspekt des Schutzes des Stimmgeheimnisses ein:



Art. 27f: Verschlisselung

1.

Die Massnahmen zur Wahrung des Stimm-
geheimnisses mussen sicherstellen, dass e-
lektronische Stimmen bei den zustandigen
Behdrden anonymisiert zur Auszahlung ein-
treffen und nicht zuriickverfolgt werden kon-
nen.

Die Ubertragungswege, die Uberpriifung der
Stimmberechtigung, die Registrierung der
Stimmabgabe im Stimmregister und die
Stimmabgabe in die elektronische Urne
missen so organisiert sein, dass zu keinem
Zeitpunkt ein Abstimmungsverhalten einer
stimmberechtigten Person zugeordnet wer-
den kann.

Die Stimmen miissen zu Beginn der Uber-
mittlung bei dem zur Stimmabgabe verwen-
deten Gerat der stimmberechtigten Person
verschlisselt werden. Sie dirfen nur ver-
schlisselt tbermittelt werden. Das Ubertra-
gungsverfahren muss verunmoglichen, dass
Stimmdaten gezielt oder systematisch aus-
gespaht oder entschlisselt werden kdnnen.

Angaben zur stimmberechtigten Person diir-
fen erst beim Wahl- und Abstimmungsserver
entschlisselt werden, namentlich zur Kon-
trolle dartiber, dass eine stimmberechtigte
Person nur eine einzige Stimme abgibt.

Abgegebene Stimmen dirfen erst bei der
Auszahlung entschlisselt werden; bis dahin
werden sie in der elektronischen Urne ver-
schlisselt aufbewabhrt.

Art. 27g: Stimmgeheimnis

1.

Es sind samtliche geeigneten Massnahmen
zu treffen, damit ausgeschlossen werden
kann, dass zwischen einer Stimme in der e-
lektronischen Urne und der Person, die sie

abgegeben hat, eine Verbindung hergestellt
werden kann.

Bearbeitungen im Zusammenhang mit der e-
lektronischen Stimmabgabe miissen von samt-
lichen anderen Anwendungen klar getrennt
sein.

Wahrend der Offnung der elektronischen Urne
muss jeder Zugriff auf das System oder auf ei-
ne seiner Komponenten durch mindestens
zwei Personen erfolgen; er muss protokolliert
werden, und er muss von einer Vertretung der
zustandigen Behorde kontrolliert werden kén-
nen.

Es mussen alle erforderlichen Massnahmen

getroffen werden, damit keine Informationen,
die wahrend der elektronischen Bearbeitung

notig sind, zur Verletzung des Stimmgeheim-
nisses benitzt werden kénnen.

Art. 27h: Weitere Massnahmen zur Sicherung des
Stimmgeheimnisses

Wahrend des Stimmvorgangs mussen sach-
fremde Zugriffe auf die als Wahl- und Ab-
stimmungsserver und als elektronische Urne
benitzten Medien ausgeschlossen sein.

Abgegebene Stimmen missen in der elektro-
nischen Urne anonymisiert gespeichert wer-
den. Die Anordnung der gespeicherten Stim-
men darf keinen Rickschluss auf die Reihen-
folge des Stimmeneingangs ermdglichen.

Die Bedienungsanleitung muss dariber infor-
mieren, wie die Stimme in dem zur Stimmein-
gabe verwendeten Gerét auf allen Speichern
geldscht werden kann.

Auf dem zur Stimmabgabe verwendeten Geréat
muss die Stimme nach der Ubermitt-lung
durch den Stimmberechtigten unverzuglich
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ausgeblendet werden. Die verwendete Wahl-
oder Abstimmungssoftware darf keinen Aus-
druck der tatsachlich abgegebenen Stimme
zulassen.

Ein kantonales Pilotprojekt erhalt die Genehmigung
fur die Durchfiihrung eines Tests anlasslich einer
nationalen Abstimmung oder Wahl nur, wenn nach-
gewiesen wird, dass die oben genannten Anforde-
rungen zur Wahrung des Stimmgeheimnisses erfillt
werden.

3.1.2 Verhinderung von Missbrauch

In der Regelung steht an zentraler Stelle die Verhin-
derung von systematischem Missbrauch. Der Ge-
setzgeber geht davon aus, dass Einzelfélle, in denen
ein Passwort geknackt oder eine Stimmabgabe ge-
nau im richtigen Moment der Ubermittlung abgefan-
gen und verandert oder umgeleitet wird, nie ganzlich
verhindert werden kénnen. Damit allein ist aber ein
Abstimmungs- oder Wahlergebnis kaum je gefahrdet.
Es muss, was beim klassischen Abstimmen an Risi-
ken in Kauf genommen wird, auch beim e-Voting
gelten. Auch bei der brieflichen Stimmabgabe oder
der Stimmabgabe an der Urne kénnen Falschungen
(beispielsweise Diebstahl eines Postsacks, Vernich-
tung von Stimmen, Brand eines Urnenlokals) keines-
wegs hundertprozentig ausgeschlossen werden. Die
Verordnungsbestimmungen fordern deshalb das
Verhindern von ,systematischen®, ,gezielten“
und/oder ,wirkungsvollen* Manipulationsmdglichkei-
ten.™

16 VPR Art. 27d Abs. 1 Bst. c und Abs. 2 Bst. a-c, Art. 27e
Abs. 4, Art. 27f Abs. 3 und Art. 27q Abs. 1.
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3.2 Briefliche Stimmabgabe

Seit dem November 1994 kann der Stimmburger wah-
len, ob er seine Stimme lieber per Briefpost oder per-
sonlich an der Urne abgeben will."” Mittlerweile hat sich
die briefliche Stimmabgabe in stadtischen Agglomera-
tionen stark durchgesetzt.'® In Basel-Stadt und Genf
geben Uber 90 Prozent aller Stimmenden ihr Votum
brieflich ab; in anderen Kantonen verlauft die Entwick-
lung zwar weniger rasch, aber doch gleichgerichtet.

Sowohl bei der traditionellen Stimmabgabe an der Urne
wie auch bei der brieflichen Stimmabgabe muss das
Stimmgeheimnis gewahrleistet werden. *® Dem Ge-
meinwesen kommt dabei die Aufgabe zu, die Voraus-
setzungen zu schaffen, unter denen der Stimmbdurger
seinen Stimmzettel geschiitzt vor der Einsicht Unbefug-
ter, ausfullen kann. Allerdings kann das Gemeinwesen
das unbeobachtete Ausfillen des Stimmzettels nur im
Wabhllokal sicherstellen. Bei der Briefwahl wird der
Stimmzettel jedoch gerade nicht im Wabhllokal ausge-
fullt. In der Schweiz geht man davon aus, dass die
Stimmberechtigten die Stimmzettel bei der brieflichen
Stimmabgabe zu Hause im privaten Bereich ausfillen,
was geniigend Schutz bietet. *° Diese Tatsache wirkt
sich nun positiv auf die Akzeptanz von e-Voting aus.
Denn flr e-Voting wird ein Schutz des Stimmgeheim-
nisses angestrebt, der demjenigen der Praxis bei der
brieflichen Stimmabgabe entspricht.”* Mit anderen

7 BPR Art. 8a Abs. 3., vgl. dazu N. V. Arx, "Post-
Demokratie, Die briefliche Stimmabgabe in der Schweiz",
Allgemeine Juristische Praxis, S. 933ff, 1998.

C. Longchamp, Beliebte briefliche Stimmabgabe - Haupt-

ergebnisse der VOX-Analysen zur brieflichen Stimmab-

gabe bei eidgendssischen Volksabstimmungen,
http://www.polittrends.ch/beteiligung/welcome.html, abge-

rufen am 31.3.2003.

19 BPR Art. 8a Abs. 3.

2 ygl. dazu A. Auer and A. H. Trechsel, Voter par Internet?
Le projet e-voting dans le canton de Genéve dans une
perspective socio-politique et juridique,
http://www.admin.ch/ch/d/egov/ve/dokumente/dokumente
_beilagen/e_auer.pdf, abgerufen am 31.3.2003, N. V. Arx,
"Post-Demokratie, Die briefliche Stimmabgabe in der
Schweiz", Allgemeine Juristische Praxis, S. 933ff, 1998.

' BBI 2002, S. 660.
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Worten, das Ausfillen des Stimmzettels am PC kann
in Analogie zur brieflichen Stimmabgabe als genu-
gend geschitzt gelten, wenn es im privaten Bereich
geschieht.

Die briefliche Stimmabgabe ebnet aber nicht nur in
einer rein formal-juristischen Betrachtungsweise das
Terrain fir die Einfihrung von e-Voting. Eine wichtige
Voraussetzung fur die Einfiihrung eines neuen Medi-
ums zur Stimmabgabe ist das Vertrauen der Stimm-
berechtigten. Ein System kann technisch noch so
sicher sein; wo das Vertrauen der zukinftigen Benut-
zer fehlt, hat es keine Chance, sich durchzusetzen.
Der hohe Anteil brieflich Stimmender in der Schweiz
zeugt fur groRes Vertrauen der Stimmberechtigten in
die korrekte Abwicklung von Wahlen und Abstim-
mungen durch die Behorden. Auf diesen Vertrauens-
bonus hoffen die Schweizer Behérden auch bei einer
allfalligen Einfihrung der elektronischen Stimmabga-
be.

4 TECHNISCHES UMFELD

Die technische Realisierung von elektronischen Wah-
len und Abstimmungen stellt eine grofl3e Herausforde-
rung dar. Im Hinblick auf die im vorliegenden Beitrag
angestrebte Skizzierung des Umfeldes in der
Schweiz ist ein Umstand besonders erwdhnenswert:
E-Voting setzt eine Infrastruktur voraus, die die ein-
deutige zweifelsfreie Identifizierung des Wahlers
ermoglicht. Das bedeutet, dass in der einen oder
anderen Weise ein einheitliches elektronisches
Stimmregister vorhanden sein muss. Die foderalisti-
sche Tradition der Schweiz stellt der Umsetzung
eines solchen Registers allerdings einige Hindernisse
in den Weg.

4.1 Stimmregister

Uber das Stimmregister werden die Teilnehmer an
Wabhlen und Abstimmungen identifiziert und auf ihre
Stimmberechtigung Uberpruft. Diese Register, welche
aus den Einwohnerregistern gebildet werden, werden
in der Mehrheit der Kantone von den Gemeinden ge-
fuhrt. Ein zentrales Stimmregister auf Bundesebene
existiert nicht. Um eine elektronische Stimmabgabe zu
ermoglichen, die Ublicherweise tber einen zentralen
Server funktioniert, mussen diese Daten von den Ge-
meinden nun auf kantonaler bzw. Bundesebene aggre-
giert werden. In einem ersten Schritt muss man sich
zuerst auf ein einheitliches Datenformat einigen, was
bereits eine schwierige politische Konsensfindung vor-
aussetzt. Fur die eigentliche Zusammenfiihrung der
Daten sind in der Schweiz grundséatzlich zwei Konzepte
denkbar:

1. Furjede Wahl werden die Daten der Gemein-
den zu einer zentralen Datenbank auf Kan-
tonsebene zusammengefihrt, und nach der
Wahl wird die zentrale Datenbank wieder auf-
geldst. Dieser Lésungsansatz wird in den Kan-
tonen Neuenburg und Zirich getestet.

2. Eine permanente zentrale Datenbank wird auf
Kantonsebene erstellt. In vier Kantonen wer-
den die Einwohnerregister bereits auf kantona-
ler Ebene gefihrt, unter anderem auch im
Kanton Genf. Er stitzt sich in seiner e-Voting
Losung auf dieses zentrale Register.

Einer weiteren Variante, der Schaffung einer zentralen
Datenbank auf Bundesebene stehen heute politische
und organisatorische Griinde entgegen. Einerseits
lassen sich die Gemeinden ihre Kompetenzen nur sehr
ungern beschneiden, andererseits wirde die Aktuali-
sierung der Daten einen vergleichsweise gréReren
Aufwand darstellen als mit der heutigen Losung.

-15-



5 AUSBLICK

Das Umfeld in der Schweiz weist mehrere flr e-
Voting gunstige Konstellationen auf. So erlaubt zum
Beispiel die Anerkennung der brieflichen Stimmabga-
be gewisse Analogieschliisse fiir die Stimmabgabe
am PC. Offene Fragen wie etwa das Potenzial von e-
Voting zur Partizipationssteigerung oder die konkrete
Machbarkeit eines elektronischen Stimmregisters
sollen in den Pilotprojekten noch beantwortet werden.

Ende 2004, nach Abschluss der Pilotphase wird ein
Entscheid von Landesregierung und Parlament dar-
Uber bestimmen, ob e-Voting als zusatzliche Variante
zur Stimmabgabe zur Verfigung stehen soll. Fallt der
Entscheid positiv aus, wird e-Voting bis zu seiner
Umsetzung noch einige Zeit in Anspruch nehmen.
Angesichts der mit dem Projekt verbundenen Schwie-
rigkeiten — zu denken ist dabei unter anderem an den
Einbezug der stimmberechtigten Schweizerinnen und
Schweizer, welche im Ausland leben, — ist davon
auszugehen, dass e-Voting schrittweise realisiert wird
aber bereits im Jahr 2010 zum politischen Alltag ge-
héren konnte.
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Sicherheit ist conditio sine qua non

- Erfahrungsgeleiteter Ansatz fur Online-Wahlen in Deutschland -

Pia Karger, Oliver RUR, {pia.karger | oliver.ruess}@bmi.bund.de

Deutsches Bundesministerium des Inneren

Abstract: The paper reflects the status quo of e-
voting in Germany. First it offers the motivation to put
effort into this subject and evaluates the experiences
gath-ered in pilot projects being conducted in Ger-
many so far. The paper de-scribes the security re-
quirements which have to be achieved, and dis-
cusses a step by step approach which is proposed to
achieve political online voting. Finally it suggests a
more intensive discussion of online voting in the con-

text of poltical participation (e-democracy) as a whole.

1 EINLEITUNG

Unsere Demokratie beruht auf der Partizipation der
Birgerinnen und Birger an politischen Prozessen.
Diese umfasst die Teilhabe an politischen Informatio-
nen, am Meinungsaustausch, an der Willensbildung
und an politischen Entscheidungen gleichermal3en.
Fir all das bietet das Internet attraktive neue Chan-
cen und Méglichkeiten, die es zu nutzen gilt, um die
Beteiligungsmaéglichkeiten aller an politischen Pro-
zessen zu verstarken — und damit auch die Transpa-

renz und Akzeptanz von Entscheidungen zu erhéhen.

Bei der Nutzung des Internet fir Wahlen und Ab-
stimmungen (e-voting) geht es um die Stimmabgabe
mittels elektronischer Wahlverfahren tiber Netzwerke
unabhéngig vom Ort des Wohnsitzes. e-voting ist
Gegenstand umfassender politischer und wissen-
schaftlicher Diskussionen sowie zahlreicher Experi-
mente und Praxistests®. Die Debatte, ob Online-
Wahlen, d.h. die Nutzung des Internet bei Bundes-,
Landes- und Kommunalwahlen, wiinschenswert und
rechtlich zulassig sind, wird in Deutschland intensiv
gefihrt und hat durch die erfolgreichen deutschen
eGovernment-Projekte wie BundOnline 2005 zusatz-
lichen Antrieb erfahren. So wurde das Thema bereits
im Oktober 2001 im Deutschen Bundestag behan-

22 7u den Praxistests, vgl. Dokumentation des 2.

Workshops zu Online-Wahlen von Bundesministerium
des Innern und Initiative D21 im Dezember 2001,
www.fgtk.de/wahlworkshop2001.

delt”®. Das Bundesministerium des Innern hat dazu
eine Arbeitsgruppe eingerichtet, die die Anforderungen
und Bedingungen der Institutionalisierung von Online-
Wabhlen analysiert.

Zu Beginn fokussierte die allgemeine Diskussion tber
e-voting vorrangig auf technische Fragestellungen.
Wahlen gehen jedoch Uber die rein technische Abwick-
lung und die rechtlichen Bestimmungen weit hinaus
und werfen gesellschaftspolitische Fragen auf, in die
Wahlorganisation, Wahltradition und Symbolik** einflie-
Ben. Eine offentliche Meinungsbildung muss auch die-
se Themenfelder beinhalten. So hat Deutschland eine
auspréagte Briefwabhltradition und eine im Vergleich zu
anderen Staaten hohe Wabhlbeteiligung, - Bedingun-
gen, aufgrund derer der Einsatz neuer Technik anders
diskutiert wird als in Landern ohne Distanzwahl oder
mit niedrigem Stimmaufkommen.

2 EINIGE ZIELE

Mit der Forderung nach e-voting verbinden verschiede-
ne Interessengruppen unterschiedliche Ziele, wie u.a.
die folgenden?:

% 14. Deutscher Bundestag, Plenarprotokoll 14/192, Steno-

graphischer Bericht, 11.10.2001, S. 18814 und Anlage 2,
S. 18819-18823 sowie Deutscher Bundestag, 14. Wahlpe-
riode, Drucksache 14/6318, 20.6.2001, Voraussetzungen
fuir die Durchfihrung von Online-Wahlen, Antrag der
CDU/CSU-Fraktion; sowie Drucksache 14/8098, e-
Demokratie: Online-Wahlen und weitere Partizipationspo-
tenziale der Neuen Medien nutzen, Antrag der Fraktionen
SPD und BUNDNIS 90/DIE GRUNEN.

Zur Frage des identitatsstiftenden und symbolhaften
Charakters des Wahlaktes vgl. Neymanns, in: Buchstein
et al, Onlinewahlen (Opladen 2002), S. 23ff.

Vgl. dazu RUB, in: Buchstein et al, Onlinewahlen (Opladen
2002), S. 39 (41); Karger, in: Monteiro, et al, Towards the
knowledge society (Boston 2002), S. 4-5.

24

25
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Mobilitatsgewinn fir Wahlerinnen und Wah-
ler: Online-Wahlen sollen ein modernes und
komfortables Verfahren bieten, durch das ei-
ne Wahl am Wabhltag auch ohne Anwesen-
heit am Wohnort méglich sein soll. Ein Nach-
teil der gegenwartigen Briefwahl sind die
Post-laufzeiten fir die Briefbeférderung, so
dass die Wahlentscheidung mehrere Tage
vor dem eigentlichen Wahltag - und damit
moglicher-weise in Unkenntnis kurzfristig ein-
tretender wahlentscheidender Faktoren ge-
troffen werden muss. Mit e-voting soll den
veranderten Mobilitdtsanforderungen besser
entsprochen werden.

Barrierefreiheit: Durch den Einsatz elektroni-
scher Wahlverfahren soll Menschen, die von
einer Behinderung betroffen sind, das eigen-
standige Wahlen vereinfacht bzw. erméglicht
werden.

Entlastung der Wahlvorstande durch den
Einsatz von Technik und damit héhere Moti-
vation der ehrenamtlichen Wahlhelferinnen
und Wahlhelfer.

Unglltige Stimmen: Ein weiteres Ziel ist es,
die Zahl ungewollt ungtiltiger Stimmen zu
senken. Die Nutzung von herkémmlichen
Wabhlgeraten, wie sie bereits in zahlreichen
Kommunen in Deutschland im Einsatz sind,
hat gezeigt, dass der Einsatz geeigneter
Technik die Zahl ungtiltig abgegebener
Stimmen reduzieren kann. e-voting kann ins-
besondere bei einigen Kommunalwahlverfah-
ren hilfreich sein, bei denen es aufgrund von
umfassenden Méglichkeiten des Kumulie-
rens oder Panaschierens leichter zu einer
ungewollt ungiltigen Stimmabgabe kommen
kann.

Gerade bei komplexeren Méglichkeiten zur
Stimmabgabe entlastet eine elektronische
Auszahlung zusatzlich die Wahlvorstande.
Die gewollt unglltige Stimmabgabe muss

-18 -

aber auch beim Einsatz von e-voting mdglich
bleiben.

e  Steigerung der Wahlbeteiligung: Manchmal
wird mit e-voting auch die Hoffnung verbun-
den, die im langjahrigen Durchschnitt sinkende
Wahlbeteiligung stabilisieren bzw. sogar erho-
hen zu kénnen. Eine solche Auswirkung hat
sich in den bisherigen Erprobungen jedoch
nicht nachweisen lassen. Dass e-voting in
Deutschland mdglicherweise keine nennens-
werten Veranderungen der Wahlbeteiligung
bewirken mag, mag in der Briefwabhltradition in
Deutschland begriindet sein. Sowohl bei Gre-
mienwahlen wie z. B. Personalratswahlen als
auch im politischen Bereich (d.h. Wahlen zu
Parlamenten auf Bundes-, Landes- oder kom-
munaler Ebene bzw. zu Volksbeteiligungen
oder -abstimmungen, im Folgenden: ,politi-
sche Wahlen®) besteht in Deutschland bei Vor-
liegen bestimmter Voraussetzungen der An-
spruch auf Briefwahl, der auch umfassend ge-
nutzt wird.

3 ERSTE ERFAHRUNGEN
BEI NICHT-POLITISCHEN WAHLEN

Rechtsgultige Wahlen fanden in Deutschland bisher im
Bereich nicht-politisch-parlamentarischer Wahlen (wie
Vereins- oder Gremienwahlen) statt. So wurden im
Jahr 2000 als Bestandteil eines im Frihjahr 1999 vom
Bundesministerium fir Wirtschaft und Technologie
initiierten Projekts ,Wabhlen im Internet“ das Studieren-
denparlament der Universitat Osnabrick unter teilwei-
ser Nutzung von e-voting rechtsverbindlich gewahlt
sowie eine vollelektronische Personalratswahl im Lan-
desamt fiir Datenverarbeitung und Statistik (LDS) im
Land Brandenburg simuliert. *® Im Jahr 2001 wurden
weitere Wabhlprojekte z.B. zu Jugendgemeinderéten,

% vgl. dazu ausfihrlich www.internetwahlen.de, die Websei-
te der Forschungsgruppe Internetwahlen der Universitét
Osnabrick sowie www.brandenburg.de/ivote mit Angaben
zu den Personalratswahlen im LDS.




Seniorenbeiraten und Universitatsgremien durchge-
fuhrt. '

Um die Ansétze und Ergebnisse solcher Projekte zu
diskutieren und daraus zu lernen, hat das Bundesmi-
nisterium des Innern gemeinsam mit der Initiative
D21 im Dezember 2001 einen zweiten Workshop zu
Online-Wahlen veranstaltet. *® Dabei wurde deutlich,
dass es nicht allein rechtliche und organisatorische
Hindernisse sind, die momentan der Beteiligung an
politischen Wahlen vom heimischen PC aus entge-
genstehen. Vielmehr bestand (und besteht) auch in
technischer Hinsicht noch erheblicher Entwicklungs-
bedarf. %

Im Jahr 2002 wurde in Deutschland eine gtiltige Onli-
ne-Personalratswahl im LDS durchgefiihrt und der
Betriebsrat der Firma T-Systems CSM unter Einsatz
eines elektronischen Wabhlverfahrens bestimmt. Diese
beiden Wabhlen sind Teil des derzeit laufenden For-
schungsprojektes ,W.I.E.N.” (Wahlen in elektroni-
schen Netzen), das vom Bundesministerium fir Wirt-
schaft und Arbeit geférdert wird. Ein weiteres Beispiel
fiir den Einsatz von e-voting ist auch das Projekt
Juniorwahl, bei dem Schilerinnen und Schiler an
Prozesse der demokratischen Willensbildung heran-
gefiihrt werden.*

Gegeniber den bisherigen Erprobungen mit e-voting
stellen sich fur Online-Wahlen zu Parlamenten auf
Bundes-, Landes- oder kommunaler Ebene bzw. zu
Volksbeteiligungen oder -abstimmungen die techni-
schen und juristischen Fragestellungen in einem

2 Jugendgemeinderatswahlen in Esslingen und Fellbach,

www.jgrwabhl.esslingen.de, www.fellbach.de/wahlen,
Wabhlen zu Universitatsgremien an der Universitat Bre-
merhaven, www.hs-bremerhaven.de, Wahlsimulation
bei den Seniorenbeiratswahlen in Koln,
http://www.koeln.de/news/bereichl/artikel.php3/1614/ue
bersicht.html/900/30/uebersicht.html

Dokumentation der Vortrage,
www.fgtk.de/wahlworkshop2001.

Vgl. Kubicek, Karger, Wind, in: Kommune21, Ausgabe 4
(April)/2002, S. 12f.

http://www.juniorwahl.de.
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anderen MalRe. Sowohl das Gefahrdungspotenzial ist
ein anderes, als auch unterscheiden sich die infrastruk-
turellen Voraussetzungen von den bisherigen Erpro-
bungen. So kdnnen sich beispielsweise Personal- oder
Betriebsratswahlen und Wahlen in ahnlich geschlosse-
nen Personengruppen in der Regel auf vorhandene
gesicherte Netze und eine bestehende Signaturkarten-
infrastruktur stutzen.

4 SICHERHEITSANFORDERUNGEN

Wabhlen sind das zentrale Instrument der demokrati-
schen Legitimation nach dem Grundgesetz (Art. 20
GG). Gemal Art. 38 GG werden die Abgeordneten des
Deutschen Bundestages in allgemeiner, unmittelbarer,
freier, gleicher und geheimer Wahl gewahlt. Diese in
der Verfassung verankerten Wahlrechtsgrundséatze
gelten nicht nur fur die Wahlen zum Deutschen Bun-
destag, sondern sind bei allen Formen der demokrati-
schen Legitimation entsprechend dem jeweiligen
Wahlverfahren zu beachten (vgl. u.a. Art. 28 GG fur die
Bundeslander). Diese vorgeschriebenen Prinzipien
missen unbedingt gewéhrleistet sein - unabhéngig
vom genutzten Wahlverfahren (Wahl mit traditionel-
lem Stimmzettel, Briefwahl, Wahlgerate, e-voting).
Die besondere Bedeutung des Wabhlaktes, die Anforde-
rungen an dessen Transparenz, Sicherheit und Nach-
prufbarkeit bedingt, dass das Wabhlverfahren hoch re-
guliert ist.

Anzumerken ist, dass der Staat nicht verpflichtet ist, die
anerkannten bestehenden Wahlverfahren durch neue
Techniken zu andern oder zu erganzen. So hat das
Bundesverfassungsgericht bereits bei der Beurteilung
der RechtmaRigkeit der Briefwahl festgestellt, dass es
keine Verpflichtung zum Angebot dieser Wahlmagglich-
keit gab.** Vergleichbares dirfte fiir Online-Wahlen
gelten.

Auf den ersten Blick scheint die Online-Stimmabgabe
ebenso unproblematisch wie die Briefwahl. Doch bei

31 BVerfGE 12, 139.
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demokratischen Wahlen handelt es sich nicht um
schlichte MeinungsaufR3erungen, die unbesorgt und
ohne besondere Sicherungsmafinahmen (z. B. gegen
Verfélschungen) durch das Netz geschickt werden
kénnen. Weil die demokratische Legitimation der
politischen Wahl selbstverstandlich an die strikte
Einhaltung der verfassungsrechtlichen Wahlgrund-
séatze gebunden ist, miissen an die Zuverlassigkeit
und Effizienz von technischen Systemen und organi-
satorischen Ablaufen zur Durchfiihrung von Online-
Wabhlen und -Abstimmungen besonders hohe Anfor-
derungen gestellt werden.

Elektronische Wahlsysteme miissen insbesondere so
ausgestaltet sein, dass

- ausschlieBBlich Wahlerinnen und Wabhler, die
eindeutig identifiziert und als wahlberechtigt
erkannt sind, ihre Stimme abgeben kénnen,

- jede Stimme nur einmal abgegeben und ge-
zahlt werden kann,

- dass der Inhalt der Stimmabgabe dauerhaft
geheim bleibt,

- dass Manipulation wahrend des gesamten
Wabhlprozesses sicher ausgeschlossen ist, so-
wohl wahrend der Stimmabgabe, der Daten-
Ubertragung als auch bei der Speicherung und
Auszéhlung der Stimmentscheidung und

- das Wahlsystem wéahrend des gesamten
Wahltages voll verfiigbar ist.

Der Wahlgrundsatz der gleichen Wahl gebietet
insbesondere, dass bei Einsatz von e-voting sicher-
gestellt ist, dass niemand anstelle eines anderen oder
mehrfach wahlt. Deswegen muss erstens die Identitéat
des Wahlers gesichert sein. Zweitens muss auch die
Authentizitat seiner Stimmabgabe nachprufbar sein,
ohne dabei den Grundsatz der dauerhaft geheimen
Stimmabgabe zu geféhrden. Diese gleichzeitige An-
forderung der eindeutigen Identifizierung des Wahlers
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und seiner Wahlberechtigung einerseits und das Erfor-
dernis der dauerhaften Geheimhaltung des Inhalts der
Stimmabgabe andererseits ist eine nicht-triviale Her-
ausforderung.

Der Wahlgrundsatz der geheimen Wabhl erfordert
zwingend, dass die Stimmentscheidung jeder Wahlerin
und jedes Wahlers dauerhaft geheim ist. Das beinhaltet
den Schutz vor der Ausspahung bei der Stimmabgabe,
bei der Stimmubermittlung, bei der Registrierung der
Stimmabgabe und bei der Speicherung der Stimment-
scheidung. Ist der Grundsatz der Geheimhaltung nicht
garantiert, wird zugleich der Grundsatz der freien Wahl
geféhrdet. Die freie Wah! wird im Wahllokal durch die
unabhiangigen Wahlorgane und die Kontrolle der Of-
fentlichkeit sichergestellt.*

Transparenz und Uberpriifbarkeit miissen fiir das
gesamte Wabhlverfahren inkl. des Wahlergebnisses
garantiert werden. So ist heute am Wabhltag nicht nur
die Stimmabgabe, sondern auch die Auszéhlung 6f-
fentlich. Diese 6ffentliche Kontrolle im Wabhllokal kann
durch jede Wahlerin und jeden Wahler ausgetibt wer-
den. Fur e-voting werden als mégliche Manhahmen die
Nutzung von Software mit offenen Quellcodes und die
Prifung und Kontrolle bei der Zulassung von e-Voting-
Systemen diskutiert. Die heutige Kontrollfunktion der
Offentlichkeit wiirde dabei an technische Expert/inn/en
delegiert.

Auch die Gewahrleistung der Verfiigbarkeit des Wahl-
systems ist bei Nutzung offener Netze (wie z.B. dem
Internet) eine nicht triviale Aufgabenstellung.

5 EIN STUFENWEISES VORGEHEN
FUR POLITISCHE WAHLEN

Um den hohen Anforderungen an politische Wahlen zu
entsprechen, wird in Deutschland ein erfahrungsgelei-

32 Daher ist die Briefwahl auch nur als Ausnahme unter
bestimmten Voraussetzungen zulassig, vgl. § 25 Bun-
deswahlordnung.



tetes, abgestuftes Vorgehen verfolgt®*: Am Anfang
steht die elektronische Stimmabgabe im Wabhllokal.
Erst am Ende des Weges kdnnte dann ggf. die Onli-
ne-Stimmabgabe vom eigenen, ,heimischen“ PC aus
stehen.

Dieses Vorgehen entspricht auch der Empfehlung
amerikanischer Expertinnen und Experten: Wenn
Uberhaupt, dann sollte — aufgrund substantieller Si-
cherheitsrisiken - erst im letzten Schritt eines stufen-
weisen Vorgehens die Wahl vom privaten PC aus
angeboten werden. Dem gegeniber seien die Si-
cherheitsprobleme bei der Online-Wahl vom Wahllo-
kal aus mit der heute verfligbaren Technologie 16s-
bar.®*

Mit der ersten Stufe, der elektronischen Stimmabga-
be in vernetzten Wahllokalen, kann gleichzeitig die
Wahl von anderen Wabhllokalen aus, als dem des
Wabhlbezirks des Wahlers, ermdglicht werden. Ein
einheitliches Wahlerverzeichnis wird dafir als nicht
erforderlich angesehen. Auch fir diese erste Stufe
besteht noch Klarungsbedarf.*®

Auf der Basis weiterer Erprobung von e-voting im
nicht-parlamentarischen Bereich sollen die notwendi-
gen Erfahrungen fir das weitere Vorgehen zu e-
voting im parlamentarischen Bereich gewonnen wer-
den. Nur durch solche Erfahrungsprozesse kann
verantwortungsvoll dariiber entschieden werden, ob
und wie e-voting bei politischen Wahlen verfassungs-
konform, technisch sicher und 6konomisch sinnvoll
verwirklicht werden kann.

33 Zum stufenweisen Vorgehen vgl. ausfihrlich Kubi-
cek/Wind, in: Buchstein et al, Onlinewahlen (Opladen
2002), S. 91ff.

34 Vqgl. Internet Policy Institute (2001) im Auftrag der Na-
tional Science Foundation bzw. des White House, siehe
auch California Internet Voting Task Force (2000), Cal-
tech/MIT Voting Technology Project (2001).

35 vgl. Kubicek, Karger, Wind, in Kommune21, 4/2002, 12
(13).

Sobald Planungen und Vorbereitungen fir die Online-
Stimmabgabe bei politischen Wahlen einen fortge-
schritteneren Stand erreicht haben, muss das Thema
auch in der breiten Offentlichkeit vorgestellt und disku-
tiert werden. Nur wenn die Bevélkerung dem neuen
Verfahren vertraut und von der Korrektheit der Wahl
und der Wahlergebnisse tberzeugt ist, kénnen Online-
Wabhlen politisch verantwortet werden.

6 AUSBLICK

Das Thema e-voting geniel3t eine hohe Aufmerksam-
keit in Deutschland, suggeriert es doch einen hohen
Grad von Sicherheit und Vertrauenswirdigkeit des
Internet. Den angestrebten und erhofften Zielen steht
der hohe Aufwand technischer, juristischer, organisato-
rischer und nicht zuletzt auch finanzieller Art fiir ihre
Einflhrung gegeniber.

Die aktuelle Diskussion zu e-voting zielt vorrangig auf
die technische Abbildung der bisherigen Wahlablaufe
auf das neue Medium Internet. Dabei bleiben wesentli-
che Potenziale des Internet fir die politische Partizipa-
tion der Birgerinnen und Biirger unberiicksichtigt; die-
se liegen vielmehr auch darin, die 6ffentliche Debatte
zu verbessern.*® Auch “Informieren, diskutieren und
votieren” wird als Mehrwert des Internet fir die Partizi-
pation genannt.*’

Es wére unverantwortlich, das Internet nicht im Sinne
unserer Demokratie nutzen. Damit wirden wir ein Me-
dium, mit dem ein immer groRerer Teil der Bevolkerung
taglich umgeht, ungenutzt lassen. Das Internet bietet
groRe Chancen zu Forderung des Biirger- und Demo-
kratieengagements — wir sind entschlossen sie zu nut-
zen.

36 vgl. Leggewie, in: Gesamtverband der Deutschen Versi-
cherungswirtschaft e.V.: World Wide Web — Gesellschaft
im digitalen Aufbruch (Berlin 2002), 152-163.

37 vgl. Karger, in: Initiative D21: Mit Internet Staat machen.
E-Government und die Zukunft der Demokratie, Tagungs-
band des Jahreskongresses der Initiative D21 am
28.06.2002 in Leipzig, S. 79f.
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e-Voting und e-Democracy

aus verfassungsrechtlicher Sicht

Patricia Heindl, patricia.heindl@wu-wien.ac.at

WU Wien (Institut fir Verfassungs- und Verwaltungsrecht)

Abstract: Der Beitrag behandelt die verfassungs-
rechtlichen Vorgaben fir den Einsatz elektronischer
Kommunikationsformen in den institutionalisierten
politischen Partizipationsinstrumenten: e-Voting, e-
Referendum, e-initiative und e-Consultation. Die Ein-
fuhrung von e-voting ist derzeit nur parallel zur traditi-
onellen Wahl zuléssig und bedirfte — vor allem auf-
grund des geringeren Schutzes der geheimen Wahl —
fur allgemeine politische Wahlen einer Verfassungs-
anderung; bei Wahlen zu Interessenvertretungen
reichen einfachgesetzliche Anderungen. Eine e-
initiative hatte insbesondere nicht das Erfordernis der
geheimen Stimmabgabe zu erfillen.

1 EINLEITUNG

Der Einsatz elektronischer Kommunikationsformen
hat sich vom Privatrechtsverkehr (e-Commerce) Gber
den Verkehr zwischen Behorden und Birgern (e-
government) bis hin zum politischen Entscheidungs-
prozess (e-Democracy) entwickelt. Art 1 B-VG lautet:
.Osterreich ist eine demokratische Republik. lhr
Recht geht vom Volk aus.“ Demokratie bezeichnet
eine Form der Staatswillensbildung, also die Frage,
wie politische Entscheidungen im Staat getroffen
werden. Mit e-democracy soll daher im Folgenden
der Einsatz elektronischer Kommunikationsformen im
demokratischen Willensbildungsprozess bezeichnet
werden. Wir befinden uns damit im Bereich der Ge-
setzgebung (im weiten Sinn), der insbesondere von
e-Government abzugrenzen ist, worunter hier der
Einsatz neuer Medien in der Vollziehung (im weiten
Sinne) verstanden wird*®.

Im weiten Feld von e-democracy ergeben sich man-
nigfaltige Betétigungsfelder, aus denen beispielhaft
folgende genannt seien: politische Diskussions- und
Aktionsforen im Internet, die 6ffentliche Zuganglich-
keit der Gesetzesentwirfe samt Stellungnahmen der

% Mancherorts wird e-democracy auch als ein Teilbereich

von e-government gesehen; vgl dazu Schefbeck, Elekt-
ronische Demokratie, in: Schweighofer/Menzel (Hrsg),
E-Commerce und E-Government (Wien 2000), S. 89.

Begutachtungsphase auf der Homepage des Osterrei-
chischen Parlaments, die elektronische Unterstiitzung
des parlamentarischen Gesetzgebungsverfahrens, die
elektronische Kundmachung der Gesetzestexte, aber
auch die Darstellung der politischen Parteien und Frak-
tionen im Internet oder die Kommunikation der politi-
schen Entscheidungstrager mit den Biirgern Gber e-
mail.

Aber nicht nur im Vor- und Umfeld der politischen Ent-
scheidungsfindung ist der Einsatz elektronischer Kom-
munikationsformen méglich®®, sondern auch in den
institutionalisierten Formen der demokratischen Wil-
lensbildung selbst: Sowohl bei Wahlen als auch bei
den direkt-demokratischen Partizipationsinstrumenten
ist eine elektronische Unterstiitzung denkbar. Der weite
Begriff ,e-Democracy” beinhaltet daher insbesondere
auch die elektronische Wahl (e-Voting) sowie die elekt-
ronische Volksabstimmung (e-Referendum), Volksbe-
gehren (e-Initiative) und Volksbefragung (e-
Consultation).

Sowohl das Wahlverfahren, als auch die Verfahren der
direkt-demokratischen Partizipationsinstrumente sind
genau geregelt. Der Einsatz neuer Medien in diesen
Bereichen hat diese verfassungsrechtlichen Vorgaben
zu erflllen. Die rechtliche Zulassigkeit von e-Voting, e-
Volksabstimmung, e-Volksbegehren und e- Volksbe-
fragung hangt damit von der technischen Moglichkeit
der Wahrung der fur diese Partizipationsinstrumente
vorgeschriebenen Grundsatze ab. Die grofite Heraus-
forderung stellt sich dabei fiir das e-Voting; auf dieses
soll daher im Folgenden das Schwergewicht gelegt
werden®.

% Siehe dazu etwa Schefbeck, [FN 38], S. 89ff, Schefbeck,
Aktuelle Trends in der E-Demokratie, in: Schweigho-
fer/Menzel/Kreuzbauer (Hrsg), Auf dem Weg zur ePerson
(Wien 2001), S. 293ff.

Vergleichbare rechtliche Voraussetzungen gelten fiir eine
e-Volksabstimmung oder e-Volksbefragung; einfachere
Voraussetzungen gelten fur das e-Volksbegehren; insbe-
sonders entféllt hier das Erfordernis der geheimen
Stimmabgabe; dazu auch unten 3.

40
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2 VERFASSUNGSRECHTLICHE
RAHMENBEDINGUNGEN

Art 26 B-VG iVm Art 8 StV von Wien schreibt vor,
dass eine Wahl allgemein, unmittelbar, gleich, per-
sonlich, frei und geheim zu erfolgen hat*'. Welche
spezifischen Anforderungen ergeben sich daraus fur
e-Voting*?

2.1 Allgemeine Wahl

Das Prinzip der allgemeinen Wabhl fordert, dass
grundséatzlich alle Staatsbuirger das Recht zur Teil-
nahme an der Wahl haben. Im Fall des ,echten” e-
voting, das den folgenden Uberlegungen zugrunde
liegt, kann der Wéhler seine Stimme von jedem Ort
aus abgeben, er muss sich also nicht mehr in das
Wahllokal begeben. Diese Vereinfachung der Wahl-
teilnahme konnte, insbesondere dort wo es keine
Briefwahl gibt, zu einer hoheren Wahlbeteiligung
fihren und damit den Grundsatz der allgemeinen
Wahl starken.

Der Vereinfachung der Wahlteilnahme fiir einzelne
Gruppen — vor allem mobile sowie jingere und tech-
nisch versierte — steht aber die Gefahr des Aus-
schlusses anderer Bevolkerungsgruppen gegenuber:
Auch bei einem mdglichst einfach und leicht zu hand-
habenden elektronischen Wahlsystem werden — zu-
mindest flr einen absehbaren Zeitraum — vor allem
altere und an die neuen Medien nicht gewdhnte Men-

“ Fir Nationalratswahlen; diese Grundsatze gelten aber

auch fir Wahlen zum Européischen Parlament, zu den
Landtagen und Gemeinderaten sowie fir Bundesprési-
dentschaftswahlen.

Vgl. zum folgenden auch Marschitz,
http://www.plattform.or.at/download/POP_Art_Internetvo
ting.pdf; Poier, Grundrechte und E-Voting, in: Osterrei-
chische Juristenkommission (Hrsg), Grundrechte in der
Informationsgesellschaft (Wien 2001), S. 102ff; Schrei-
ner, Art 26 B-VG, in: Rill/Schaffer (Hrsg), Bundesverfas-
sungsrecht — Kommentar (Wien 2001), Rz 57; Schrei-
ner, Wahlen per Mausklick — rechtliche Uberlegungen
zum |-Voting, in: Schweighofer/Menzel/Kreuzbauer
(Hrsg), Auf dem Weg zur ePerson (Wien 2001),

S. 258ff.
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schen — faktisch ausgeschlossen. Der Grundsatz der
allgemeinen Wabhl erfordert also, dass — solange nicht
der Zugang zum technischen System und die Befahi-
gung damit umzugehen fiir alle Bevélkerungsgruppen
gegeben ist — e-voting lediglich als zusatzliche Alterna-
tive zur traditionellen Form der Stimmabgabe einge-
setzt wird.

2.2  Unmittelbare Wahl

Unmittelbarkeit der Wahl bedeutet, dass die Wahler die
Person, die sie wahlen wollen, selbst bezeichnen, ein
Wahlmannersystem somit ausgeschlossen ist. Ein
elektronisches Wabhlverfahren musste folglich sicher-
stellen, dass die elektronisch abgegebene Stimme —
ebenso wie bei der Urnenwahl — direkt in die Stimm-
auswertung einflief3t.

2.3 Gleiche Wahl

Unter Gleichheit der Wabhl ist zu verstehen, dass jedem
Wabhler ein gleiches MalR an Mitbestimmung zukommt:
alle gultigen Stimmen sind gleich zu zahlen (gleicher
Zahlwert) und missen — abgesehen von zulassigen
Einschrankungen — den gleichen Einfluss auf das
Wabhlresultat haben (gleicher Erfolgswert).

Daraus ergeben sich fur die technische Ausgestaltung
eines e-Voting-Systems mehrere Anforderungen: Zum
einen ist auch bei elektronischer Wahl sicherzustellen,
dass nur wahlberechtigte Personen — und auch diese
nur einmal — wahlen kénnen; doppelte Stimmabgabe
oder Stimmabgabe durch nicht Wahlberechtigte somit
ausgeschlossen ist. Dies wiirde mit einem elektronisch
gefihrten Wahlerverzeichnis wesentlich erleichtert.
Weiters muss das technische Wahlsystem garantieren,
dass die Wahlentscheidung unverfélscht die zentrale
Auswertung erreicht und wahrend der Datentibertra-
gung nicht verandert werden kann.

Der Grundsatz der gleichen Wahl scheint zwar nicht

absolute Einheitlichkeit des Verfahrens der Stimmab-
gabe zu erfordern. Jedoch ergibt sich daraus die ver-
fassungsrechtliche Anforderung einer gréRtmoglichen



Identitat von elektronischem und traditionellem
Stimmzettel bei Parallelitat von elektronischer und
traditioneller Wahl. Das bedeutet konkret eine Ent-
sprechung von elektronischem und traditionellem
Stimmzettel hinsichtlich Gré3e und Reihung der ein-
zelnen Wahlvorschlage sowie hinsichtlich der GréRe
des Stimmzettels auf dem Bildschirm®®. Weiters muss
es auch bei elektronischer Wahl mdéglich sein, seine
Stimme ungultig abzugeben. Aber nicht nur die be-
wusst ungultige, sondern auch die fehlerhafte, also
unbewusst ungliltige, Stimmabgabe muss bei elekt-
ronischer Wahl weiterhin méglich sein. Denn der
Grundsatz der gleichen Wahl verbietet jeden zusatzli-
chen Schutz vor fehlerhafter Stimmabgabe. Damit
wirde aber eine technisch machbare und vor allem
bei komplizierten Verfahren, wie etwa Stimme flr
Partei und Stimme fir Person oder Mehrfachstimme
bei Interessenvertretungen, wiinschenswerte Verbes-
serung bei Parallelitat von elektronischer und traditio-
neller Wahl wegfallen. Schlie3lich hat das elektroni-
sche System auch einen Schutz vor Ubereilter Stimm-
abgabe vorzusehen.

2.4  Freie, geheime und persdnliche Wahl

Die grofiten Herausforderungen fiir e-Voting erflieBen
aber aus den Grundséatzen der freien, geheimen und
personlichen Wahl. Unter Freiheit der Wahl ist zu
verstehen, dass die Wahlentscheidung unverfélscht
und frei von Zwang abzugeben ist. Der Grundsatz der
geheimen Wahl erfordert, dass die Stimmabgabe in
einer fur die Wahlbehorde und die Offentlichkeit nicht
erkennbaren Weise erfolgen muss, wobei der Staat
wirksame Vorkehrungen zur Geheimhaltung des
Wahlverhaltens des einzelnen Wéabhlers zu treffen hat.
Persdnlichkeit der Wahl schlie3lich bedeutet, dass
die Wahl durch persénliche Stimmabgabe zu erfolgen
hat.

*3 Insbesondere miissen alle Wahlvorschlage insgesamt —

auf einen Blick — auf dem Bildschirm ersichtlich sein,
wenn dies auf dem traditionellen Stimmzettel ebenso ist.

Das Schlisselproblem des e-voting stellt die Wahrung
der Anonymitat des Wahlers bei gleichzeitiger Authen-
tizitdt der Stimme dar. Der Grundsatz des geheimen
Wabhlrechts fordert fir e-voting, dass jeder Riickschluss
von der einzelnen Stimme auf den Wabhler bei der
Wahlauswertung ausgeschlossen ist. Die Identifikation
des Wahlers muss daher von der Auswertung des
Stimmzettels strikt getrennt sein.*

Damit das Wahlgeheimnis auch tatséchlich gewahrt
bleibt, ist weiters sicherzustellen, dass die tatséchlich
elektronisch abgegebenen Stimmen eine gewisse Min-
destanzahl erreichen.

Verfassungsrechtliche Anforderungen hinsichtlich der
geheimen Stimmabgabe ergeben sich auch aus den
datenschutzrechtlichen Bestimmungen, die insbeson-
dere dort zum Tragen kommen, wo — wie bei den Inte-
ressenvertretungen — die Wahlgrundsatze lediglich
einfachgesetzlich normiert sind.

Das e-Voting wirft &hnliche Probleme wie die Briefwahl
auf: In beiden Féllen gibt der Wahler seine Stimme
auBerhalb des Wabhllokals ab; ein absoluter Schutz der
geheimen Wahl kann dabei nicht mehr gewahrleistet
werden. Auf der anderen Seite kdnnen beide Formen
der Distanzwahl zu einer Verbesserung der allgemei-
nen Wabhl beitragen. In seinem Erkenntnis VfSlg 10.412
hat der VfGH die Zulassigkeit der Briefwahl wegen
VerstolRes gegen das personliche und geheime Wahl-
recht verneint*®: der Grundsatz der persénlichen Wahl
erfordere die physische Préasenz des Wéahlers vor der
Wahlkommission, da nur so sichergestellt werden kon-
ne, dass der Wahler seine Stimme selbst abgibt. Das
Prinzip der geheimen Wahl wiederum erfordere wirk-
same Vorkehrungen des Staates zu seinem Schutz.
Diese Verpflichtung werde bei der Briefwahl verletzt, da

4 Dabei wird von ,informationeller Gewaltenteilung* gespro-

chen, vgl. Schreiner [FN 42] S. 262. Zur technischen Aus-
gestaltungsmaoglichkeit siehe Krimmer in diesem Arbeits-
bericht.

Fir Wahlen zum Gemeinderat. Dies gilt gem&R dem
Homogenitatsprinzip auch fur die Gbrigen, in [FN 41] ge-
nannten, Wahlen.

45
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der Wahler hinsichtlich des Schutzes seines gehei-
men Wabhlrechts auf sich selbst gestellt sei. Diese
Rechtsprechung wurde in der Lehre heftig kritisiert.
Vor allem wurde gegen eine strikte Ablehnung der
Briefwahl eingewendet, dass die Einschrankungen
des persdnlichen und geheimen Wahlrechts mit den
zu erwartenden Verbesserungen des allgemeinen
Wahlrechts abgewogen werden miissten. °

Das rechtliche Schicksal von e-Voting ist unter die-
sem Blickwinkel eng mit jenem der Briefwahl ver-
knlpft. Beide sind nach geltender Verfassungsrechts-
lage fur allgemeine politische Wahlen nicht zulassig*’.
Unabhangig davon, welcher Argumentation beige-
pflichtet wird, steht auR3er Streit, dass jede Form der
Wahl, in der der Wahler seine Stimme auf3erhalb der
Wabhlzelle abgibt, ein Abgehen von dem absoluten
Geheimnisschutz in der Wahlzelle und damit eine
Einschrankung des geheimen, freien und persoénli-
chen Wahlrechts bedeutet. Diese kann unter Um-
standen mit Verbesserungen im allgemeinen Wahl-
recht aufgewogen werden.

Mit der Neufassung des Art 26 Abs. 6 B-VG wurde
jedoch die Méglichkeit einer de-facto-Briefwahl fir die
Stimmabgabe im Ausland geschaffen.*® Unter Um-
stéanden deckt diese Verfassungsbestimmung fir die
von ihr erfassten Wahlen auch e-Voting vom Aus-
land*® — sofern die Authentizitat und Anonymitat ge-
wahrt ist. Da jedoch in diesem Fall auch fir einfach-

46 vgl etwa Nowak, Politische Grundrechte (Wien 1988),
S. 361ff; Schreiner [FN 42], Rz 55.

Dort, wo die Briefwahl zulassig ist — wie in Deutschland
im Verhinderungsfall oder in der Schweiz generell — er-
scheint die verfassungsrechtliche Schwelle firr e-Voting
niedriger; vgl dazu Braun sowie Karger/RUR in diesem
Arbeitsbericht.

Fir Wahlen zum Nationalrat, Bundespréasidentschafts-
wahlen und Volksabstimmungen; &hnliches bestimmt
Art 23a Abs 5 B-VG auch fiir Wahlen zum Europaischen
Parlament. Zum Unterschied der bei Briefwahlen dbli-
chen Mdglichkeit der Stimmabgabe ohne Zeugen (mit-
tels eidesstattlicher Erklarung) wird in Osterreich jedoch
die Bestétigung der Stimmabgabe durch einen Zeugen
verlangt (§ 60 NRWO).

49 vgl. Schreiner [FN 41], Rz 57.
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gesetzliche Anderungen eine Zwei-Drittel-Mehrheit
notwendig ist, ist die politische Durchsetzbarkeit fir e-
voting im Bereich der Stimmabgabe im Ausland nicht
einfacher.

Anders ist dies bei Wahlen zu beruflichen und sozialen
Interessenvertretungen. In diesem Bereich gelten die
Wahlrechtsgrundsatze nur auf einfachgesetzlicher
Ebene und auch hier nur abgeschwacht, insbesondere
gilt nicht der Grundsatz des persénlichen Wahlrechts™.
Aus diesem Grund wird hier auch eine Briefwahl als
verfassungsrechtlich zulédssig erachtet. Ebenso ist aus
diesem Blickwinkel eine einfachgesetzliche Einflihrung
des e-voting fiir Wahlen zu Interessenvertretungen
zuléssig, wovon fur den Bereich der osterreichischen
Hochschilerschaft und der Wirtschaftskammer auch
schon Gebrauch gemacht wurde®.

2.5 Wahlanfechtung und Wahlbehdrden

Spezifische verfassungsrechtliche Anforderungen fir
das e-voting ergeben sich auch aus weiteren, das
Wabhlverfahren betreffenden Verfassungsbestimmun-
gen: Aus der in Art 141 B-VG vorgesehenen Moglich-
keit der nachtraglichen Wahlanfechtung folgt, dass die
Wabhldaten auch nach der Auszahlung gespeichert
werden missen, um eine Uberpriifung der Stimmaus-
zahlung zu erméglichen. Gleichzeitig ist aber geman
dem Grundsatz des geheimen Wabhlrechts sicherzustel-
len, dass die konkrete Stimme nicht auf den Wahler

%0 VfSIg 8.590, 14.440

%1 §34 Abs 4 bis 7 HSG sowie § 74 Abs 2 bis 4 WKG; siehe
dazu Krimmer, in diesem Band; sowie Krimmer, e-
voting.at — Elektronische Demokratie am Beispiel der 6s-
terreichischen Hochschiilerschaftswahlen (Diplomarbeit,
Wien 2002) http://www.it-law.at/papers/krimmer_e-
voting.pdf; Menzel, E-Voting an ésterreichischen Hoch-
schulen, in: Schweighofer/Menzel/Kreuzbauer (Hrsg), Auf
dem Weg zur ePerson (Wien 2001), S. 281ff; Schi-
nagl/Kilches, Online Wahlen und E-Voting — Entwick-
lungstendenzen zu elektronischen Wirtschaftskammer-
Wabhlen im Jahr 2005, in: Pauger (GesRd), Neue Medien.
3. Fakultatstag der Rechtswissenschaftlichen Fakultat 12.
Mai 2000 (0J), S. 291ff.



zuriickzufuhren ist. Das elektronische Wahlsystem
hat also die Nachvollziehbarkeit des Wahlvorgangs
bei gleichzeitiger Unmdglichkeit der Rickfihrung der
Stimme auf den Wahler zu gewahrleisten.

Bei der traditionellen Form der Wahl erfolgt die Kon-
trolle des Verfahrens der Stimmabgabe und der
Stimmauszahlung durch Wahlkommissionen, denen
Vertreter der wahlwerbenden Parteien angehéren. Da
diese Wahlbehorden verfassungsrechtlich® zur
Durchftihrung und Leitung der Wahl — und damit auch
zur Kontrolle Uber die Stimmauszéhlung — berufen
sind, muss ihnen diese Moglichkeit auch bei elektro-
nischer Stimmauszahlung zukommen.

3 RESUMEE

Aus all dem ergibt sich, dass die Einflihrung von e-
voting fur allgemeine politische Wahlen verfassungs-
rechtlich unzulassig wére oder anders formuliert: sie
einer Verfassungsanderung bediirfte®®. Auf der Ebe-
ne der Wahlen zu beruflichen und gesetzlichen Inte-
ressenvertretungen reichen einfachgesetzliche Ande-
rungen. Diese wurden mittlerweile auch schon fir die
Osterreichische Hochschiilerschaft sowie fiir die Os-
terreichische Wirtschaftskammer geschaffen®; sie
bedurfen aber noch einer naheren Ausgestaltung im
Verordnungsweg. Fir 2005 ist in diesen beiden Be-
reichen die in Osterreich erstmalige Durchfiihrung
von e-Voting geplant™. Aufbauend auf diesen Erfah-
rungen kann man sich dann der Frage von e-Voting
fur allgemeine politische Wahlen stellen.

Geringere verfassungsrechtliche Anforderungen als
bei e-Voting stellen sich bei einem — ebenso denkba-
ren — e-Volksbegehren. Da hier vor allem der Schutz
der geheimen Stimmabgabe entfallt, wére ein e-

2 Art 26 Abs 6 erster Satz B-VG iVm § 6 ff NRWO.

%8 Zu den Einschrénkungen fiir die Stimmabgabe im Aus-
land siehe oben bei [FN 49]

*  Siehe oben [FN 51].

5 Im Mai 2003 findet an der Wirtschaftsuniversitat Wien
eine Testwahl parallel zur OH-Wahl statt; vgl dazu
Krimmer in diesem Arbeitsbericht.

Volksbegehren technisch weit leichter zu realisieren.
Damit konnte — unter Umsténden verbunden mit einer
generellen Verbesserung der parlamentarischen Be-
handlung von Volksbegehren — ein weiterer Beitrag zur
Verbesserung der politischen Partizipation der Burger
geleistet werden.

Die Mdglichkeiten der neuen Medien sollen auch im
politischen Bereich genutzt, Risiken und Gefahrenpo-
tentiale aber nicht verkannt werden: Hochste Sicher-
heitsanforderungen — vor allem im Hinblick auf den
Schutz des geheimen Wabhlrechts — sind deshalb an
die technischen Systeme zu stellen. Vor allem aber
muss sichergestellt sein, dass die Austibung politischer
Grundrechte nicht abhéngig ist vom sozialen Status
oder den technischen Fahigkeiten der Blrger. Der
Einsatz elektronischer Kommunikationsformen kann zu
einer Verbesserung der politischen Partizipation der
Biirger beitragen. Ein revolutionarer Ubergang zu einer
radikal-direktdemokratischen ,,Cyber-Demokratie” ist
aber weder zu erwarten noch wiinschenswert.
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e-Voting in Osterreich

Robert Krimmer, robert.krimmer@wu-wien.ac.at

WU Wien (Institut fir Informationsverarbeitung und —wirtschaft, Abteilung Produktionsmanagement)

Abstract: In Zeiten sinkender Beteiligungen an 6f-
fentlichen Wahlen, wird e-Voting als ein Mittel zur
Steigerung der Partizipation an politischen Prozessen
gesehen. Dass die Einfiihrung eines neuen Wahlver-
fahrens auch technische, rechtliche und sozio-
politische Implikationen hat, wird oft Gibersehen. In
diesem Beitrag werden die technischen und sozio-
politischen Rahmenbedingungen fir die Einfiihrung
von e-Voting in Osterreich erhoben und der aktuelle
Stand der Implementierung anhand zweier Organisa-
tionen (Wirtschaftskammer und Osterreichische
Hochschilerschaft) dargstellt.

1 EINLEITUNG

Im Unterschied zur Schweiz und Deutschland, gibt es
in Osterreich bis jetzt keine offiziellen Bestrebungen
oder Positionen hinsichtlich der Einfihrung von e-
Voting von Seiten des Bundes, sondern vielmehr im
Bereich von einzelnen Vertretungskérpern, wo diese
Form der Abstimmung bereits fest verankert wurde.
Dieser Artikel untersucht daher die Rahmenbedin-
gungen fiir e-Voting in Osterreich von drei Blickwin-
keln: Dem sozio-politischen Umfeld und der techni-
schen Rahmenbedingungen und einem abschlie-
Renden Uberblick der aktuellen Vorhaben.

2 SOZIO-POLITISCHES UMFELD

In der dsterreichischen Verfassung heif3t es in Artikel
1: ,Osterreich ist eine demokratische Republik, ihr
Recht geht vom Volk aus®. Weiters werden in dem in
Verfassungsrang stehenden ersten Zusatzprotokoll
zu den Menschenrechten, das in Artikel 3 das Recht
auf freie und geheime Wahlen verbrieft, und in Artikel
26 mit den Wahlrechtsgrundséatzen die Rahmenbe-
dingungen fiir Wahlen in Osterreich festgelegt.

Wenn auch diese weitreichenden Standards fur Wah-
len bereits zu Zeiten der Habsburger Monarchie im
19. Jahrhundert diskutiert wurden, so wurden sie nur
teilweise umgesetzt. Es brauchte gar bis zu deren
Niedergang mit der Grindung der ersten Republik im
Jahre 1918, bis Wahlen im Range von allgemeinen,

gleichen, geheimen, freien und unmittelbaren Wahlen
Realitat fur die dsterreichischen Birger wurden.

Diese Wahlrechtsgrundséatze haben sich trotz weiterer
groRRer Diskussionen bis zum heutigen im wesentlichen
gehalten. Lediglich zwei Wahlrechtsreformen konnten
seit damals verzeichnet werden:

- 1970 wurde die Zahl der Nationalratsabgeordne-
ten auf 183 erhéht und die Zahl der Wahlkreise
auf 9 reduziert,

- und bei der Wahlrechtsreform 1990 (mit kleinen
Anpassungen 1992) wurde die Teilnahme fir
Osterreicher im Ausland mittels einer qualifizier-
ten Form der Briefwahl an Nationalrats- und
Bundesprasidentenwahlen ermdglicht und das
aktive (passive) Wabhlalter auf 18 (19) gesenkt.

Im Bereich der Politikwissenschaft wird zwischen zwei
Formen von Wahlen unterschieden, den sogenannten

0] Jirst-order elections”, also Wahlen erster Ord-
nung, sprich von hochster allgemeiner Relevanz
(z.B. Nationalrats- oder Bundesprasidentenwah-
len) und den

(ii) .second-order elections* den Wahlen zweiter
Ordnung im Bereich von eingeschrankter allge-
meiner Relevanz (z.B. Interessensvertretungs-
wahlen).
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Wahlbeteiligung bei Wahlen in Osterreich

OOH wahl

ac Wien O

Abb. 2: Wabhlbeteiligung bei Wahlen
in Osterreich seit 1945%°

International gesehen liegt Osterreich mit der langjah-
rigen Wabhlbeteiligung zwischen 80 und 95 Prozent
seiner Birger an den Wahlen zum Nationalrat im
Spitzenfeld. Allerdings muf3 auch gesagt werden,
dass die Wahlbeteiligung dem internationalen Trend
entsprechend auch in Osterreich in den letzten Jah-
ren im Abnehmen begriffen ist.

Die Zweite Republik kennt auch eine Reihe von Wah-
len zweiter Ordnung im Bereich der Kammern und
Interessensvertretungen, die es als Teil des Konzepts
der Sozialpartnerschaft in Osterreich gibt. Fast jeder
Birger ist aufgrund seines sozialen oder arbeitstech-
nischen Status Mitglied in solch einer Kammer, die
sich durch folgende Merkmale kennzeichnen:
Pflichtmitgliedschaft, es gibt gewahlte Vertreter und
die Organisation ist ein Selbstverwaltungskorper in
Form zumeist einer Kdrperschaft 6éffentlichen Rechts
auf Basis eines Gesetzes in dem die Rechte und

*® Die Zahlen zu den jeweiligen Wahlen entstammen aus:
NR-Wabhlen: Politische Akademie, "Die dsterreichischen
Nationalratswahlen von einst bis heute",
http://www.modernpolitics.at/publikationen/jahrbuch/wah
lergebinsse/wahlen_index.htm abgerufen am 2003-02-
27; Gemeinderatswahlen Stadt Wien: Malek, C., "Wahl-
beteiligung bei Wahlen zum Wiener Gemeinderat", Ma-
gistrat 62 der Stadt Wien, Wien 2003; Wirtschaftskam-
merwahlen (erst ab 1985): Karlhofer, F., "Interessens-
verbande im Umbruch" in Materialpaket Politische Bil-
dung, Forum Politische Bildung (Hrsg.). Wien, 2001;
Hochschulerschaftswahlen (Daten zwischen 1977 und
1981 fehlen): Osterreichische Hochschiilerschaft (OH),
Wien 2001.
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Pflichten niedergeschrieben sind.*” Die Wahlen zu
diesen Vertretungskorpern finden regelmaRig statt, der
Abstand variiert jedoch zwischen zwei (OH) und fiinf
Jahren (Wirtschaftskammer). Das stabile politische und
soziale Leben im Osterreich der Nachkriegszeit wird
v.a. diesem Konzept zugeschrieben.®®

Im Bereich dieser Sozialpartnerschaft hat sich der
Trend der sinkenden Wabhlbeteiligung wesentlich star-
ker durchgesetzt, weswegen sich diese Organisationen
wesentlich ernsthafter mit neuen Formen der Stimm-
abgabe auseinandersetzen. So fuhrte die Arbeiter-
kammer die Briefwahl ein und die Wirtschaftskammer
und die Osterreichische Hochschiilerschaft betreiben
die einzigen e-Voting Vorhaben.>®

3 TECHNISCHE RAHMENBEDINGUNGEN

Die technische Realisierung von elektronischen Wah-
len stellt eine grofl3e Herausforderung dar. Die Proble-
matik stellt sich in drei Bereichen:

- Es wird eine Infrastruktur benétigt, die die ein-
deutige zweifelsfreie Identifizierung des Wahlers
ermdglicht. Das bedeutet, dass eine einheitliche
Waéhlerevidenz (Stimmregister) vorhanden sein
muss. Diese muss die digitale Identitat des Wah-
lers mit der tatséachlichen Person verbinden, was
je nach Charakteristik der Wahl ein unterschied-
lich schweres Unterfangen darstellt.

5 Koja, F. und Antoniolli, W., Allgemeines Verwaltungsrecht,

Lehr- und Handbuch fir Studium und Praxis, 3 (Hrsg.)
Manz, Wien 1996.

Karlhofer, F. und Talos, E., "Sozialpartnerschaft unter
Druck" in Die Zukunft der ¢sterreichischen Demokratie.
Trends, Prognosen und Szenarien, vol. 22, Schriftenreihe
des Zentrums fir Angewandte Politikforschung, Pelinka,
A., Plasser, F., and Meixner, W. (Hrsg.). Wien: Signum-
Verlag, 2000, pp. 381-402.

Beide Organisationen lieBen ihre ihnen zugrunde liegen-
den Gesetze 2001 novellieren Bundesgesetzblatt
18/2001, "Anderung des Hochschillerschaftsgesetzes",
http://bgbl.wzo.at/pdf/2001a018.pdf abgerufen am 2003-
04-14, Bundesgesetzblatt 153/2001, "Anderung des Wirt-
schaftskammergesetzes”, http://bgbl.wzo.at/
pdf/2001a153.pdf abgerufen am 2002-03-13.
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- Es muss ein Verfahren gefunden werden, mit
dem die anonyme Stimmabgabe bei eindeuti-
ger ldentifizierung des Wahlers moglich ist.

- Es darf den Wahlbetreibern keine Moglichkeit
geboten werden, diese Anonymitét zu durch-
brechen, Stimmen zu andern oder gar einzu-
schleusen.

Nach derzeitigem Stand der wissenschaftlichen Dis-
kussion ist die Sicherstellung dieser Kriterien nur
durch ein zwei-phasiges Verfahren mit einer digitalen
Signaturkarte und unter Verwendung blinder Signatu-
ren moglich.®

3.1 Digitale Signaturkarten

Das osterreichische Parlament hat 1999 als erstes
Land Europas die Europaische Signaturrichtlinie in
Form des Signaturgesetzes umgesetzt, doch trotz-
dem dauerte es bis Dezember 2001, dass die erste
Karte mit qualifizierten Signaturen auf den Markt
kam®!. Weiteres Hindnis sind auch die Kosten, die
rund EUR 100 fir die Erstausstattung (Karte EUR 30,
Registrierung/Zertifikatserstellung EUR 12, jahrliche
Zertifikats-kosten EUR 18, Kartenleser rund 40 EUR)
und EUR 18 an jahrlichen fortlaufenden Kosten betra-
gen®.

% Ein entsprechendes Verfahren wurde bei der letztjahri-

gen IRIS Tagung vorgestellt: Prosser, A., Kofler, R. und
Krimmer, R., "e-Voting.at - Vom e-Government zur e-
lektronischen Demokratie" in IT in Recht und Staat,
Schweighofer, E., Menzel, T., and Kreuzbauer, G.
(Hrsg.). Wien: Verlag Osterreich, 2002, S. 135-144.
1 RTR, "RTR akkreditiert Datakom Austria",
http://www.rtr.at/web.nsf/
deutsch/Portfolio~Presseinfos~nach%20Datum~Pressel
nfoDatum~PInfo181201?0penDocument abgerufen am
2003-03-29.
Entsprechende Zahlen wurden von einem Vertreter der
A-Trust GmbH im Rahmen der 2. Sitzung des Arbeits-
kreises e-Democracy/e-Voting am 28.01.2003 genannt.
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Digitales w
Zertifikat ZMR-Nr.

Abb. 3: Die Personenbindung

Fur die Verwendung im Rahmen einer elektronischen
Wabhl ist aber eine reine Signaturkarte nicht ausrei-
chend. Diese stellt nur die digitale Identitat des Inha-
bers dar, lasst aber keinen zweifelsfreien Schlul? auf
den Biirger zu. Hierzu wird die Funktionalitat einer
Birgerkarte benétigt, die durch die Aufbringung einer
Personenbindung realisiert wird, welche im Fall von
Osterreich durch eine Kombination der eindeutigen
ZMR-Nummer®® mit dem digitalen Zertifikat erreicht
wird. Diese Personenbindung ist ein Dokument im XML
d-sig Format, das das Zertifikat und die ZMR-Nummer
des Birgers beinhaltet und dann vom ZMR signiert
wird.

Nachdem bei einem zwei-phasigen Verfahren anony-
me Daten (die e-Wahlkarte) auf der Chipkarte zwi-
schengespeichert werden mussen, ist die derzeitige
Fassung der Burgerkarte aufgrund von frei auslesbaren
(und damit ungeschiitzten) identifizierenden Daten
nicht fir e-Voting geeignet. Nachdem diese aber ge-
manR der Signaturverordnung (siehe z.b. 817) regelma-
Big ausgetauscht werden mussen (&hnlich der Banko-
matkarten) sollte auf diese Anonymitatserfordernisse
beim Design kunftiger Burgerkarten Rucksicht genom-
men werden.

4 OSTERREICHISCHE
E-VOTING INTIATIVEN

Wie zuvor erwahnt gibt es in Osterreich kein nationales
e-Voting Projekt. Dementgegen finden sich aber zwei
e-Voting Projekte im Bereich der Sozialpartner, die

5 Die ZMR-Nummer ist der Primar-Schlissel des Zentralen

Melderegisters. Dieses wurde von der Arge Daten als
L~ersten Schritt zum Uberwachungsstaat bezeichnet* AR-
GE Daten, "Uberfliissiges Meldegesetz",
http://www.ad.or.at/news/20010108.html abgerufen am
2003-03-30.
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eher mit Problemen im Bereich der Wahlbeteiligung
zu kampfen haben. Im folgenden sind nun die Bei-

spiele der Wirtschaftskammer und der Hochschiler-
schaft an der Wirtschaftsuniversitat Wien dargestellit.

4.1 e-Voting in der Wirtschaftskammer

Die Wirtschaftskammer verfolgt eine abgestufte Vor-
gehensweise bei der Einfiihrung von e-Voting: einer-
seits mit der Beschleunigung der Back-Office-
Prozesse bei der Wahlabwicklung und andererseits
mit der Entwicklung einer Strategie fur die volle Ein-
fihrung von e-Voting.

Bei den WK-Wahlen im Jahr 2000 wurden die 64
Wahllokale in Wien miteinander vernetzt und an eine
zentrale Wéhlerevidenz angebunden, die herkdmmli-
chen Papierlisten ersetzend. Des weiteren wurde
nach Uberpriifung der Identitat des Wihlers die ent-
sprechenden Stimmzettel individuell ausgedruckt. Die
Auszahlung wurde durch optische Erfassung mittels
Scannern beschleunigt.

Da die Einfihrung von Wahlmaschinen zu kostenin-

tensiv erschien, zog man es vor, direkt einen Stufen-
plan fir die Implementierung von e-Voting zu entwi-

ckeln.** Dieser sieht vor:

1. Entwicklung eines technischen und organisa-
torischen Konzepts als Basis fir die

2. Anderung des Wirtschaftskammergesetzes
mit der anschlie3enden Durchfiihrung von

3. vereinzelten Pilotprojekten, um entsprechend
Erfahrung zu gewinnen.

6 Schinagl, W. und Kilches, R., "Online-Wahlen und E-
Voting: Entwicklungstendenzen zu elektronischen Wirt-
schaftskammer-Wahlen im Jahr 2005" vorgetragen beim
3. Fakultatstag der Rechtswissenschaftlichen Fakultat,
Graz, 2000.
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Bis jetzt wurden die Schritte 1 und 2 umgesetzt, mit der
Realisierung von Pilotprojekten wurde nach Kenntnis-
stand des Autors bisher noch nicht begonnen, weswe-
gen ein Einsatz bei der nachsten Wahl im Jahr 2005
unwahrscheinlich erscheint.

4.2 e-Voting in der
Osterreichischen Hochschullerschaft

Im Bereich der Hochschiilerschaft (OH) konzentrieren
sich die e-Voting Bestrebungen auf die Vertretung an
der Wirtschaftsuniversitat Wien, wo seit dem Jahr 2000
an der Umsetzung gearbeitet wird. Ahnlich der Wirt-
schaftskammer wurde zuerst mit der Automatisierung
des Wahlvorgangs bei den Wahlen 2001 begonnen.
Hierzu wurde auch die Wahlerevidenz zentral elektro-
nisch abgebildet. Zuséatzlich konnte die Identifizierung
der Wahler mit ihren Studierendenausweisen in Form
von Chipkarten erfolgen und wodurch die Wahlberech-
tigung Uberprift wurde und entsprechende vorgedruck-
te Stimmzettel ausgegeben wurden®. Im Bereich der
Auszahlung wurde auf optische Scaneinrichtungen
aufgrund mangelnder Finanzierbarkeit verzichtet.

Gleichzeitig wurde eine Umfrage unter den Studieren-
den gestartet, an der rund 1.000 Kollegen teilnahmen,
um ihre Einstellung zu e-Voting zu erheben. So wiirden
84% der befragten Studierenden bei der nachsten OH-
Wahl elektronisch wéhlen. 71% der Studierenden sind
sogar der Meinung, dass E-Voting die herkdmmlichen
Wahlen einmal ersatzlos verdrangen wird.®

Dies motivierte die OH an der Wirtschaftsuniversitat bei
der Wahl 2003 den nachsten Schritt zu setzen.. Diese
finden im Mai statt und dabei haben 1.000 teilnahme-
berechtigte Studierende (alle besuchen Lehrveranstal-
tungen in IT-Spezialisierungen der WU) die Méglich-

% Auf den Druck von individuellen Stimmzetteln konnte

wegen des im Vergleich zu WK weniger komplexen Wahl-
rechts verzichtet werden.

Krimmer, R., "e-Voting.at - Elektronische Demokratie am
Beispiel der 6sterreichischen Hochschulerschaftswahlen",
Diplomarbeit Wirtschaftsuniversitat Wien 2002.
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keit, zusatzlich zur normalen Papierwahl, im Internet
ihre Stimme bei einer Testwahl abzugeben. Dazu
missen sie in einem ersten Schritt zwischen 1. und
19. Mai eine elektronische Wahlkarte beantragen, die
sie dann auf einem beliebigen Speichermedium zwi-
schenspeichern. Anschlie3end kénnen sie an den
~hormalen“ Wahltagen zwischen 20. und 22. Mai
unter Einsatz ihrer anonymen Wahlkarte wahlen.®’

5 FAZIT

Wie dieser Artikel zeigt, findet die derzeitige Diskus-
sion der Einfiihrung von e-Voting in Osterreich vor-
nehmlich im Bereich der Interessensvertretungen
statt. Auch wenn erste 6ffentliche Diskussionen ein-
setzen, bedarf es allerdings auch einer politischen
Diskussion, welche nicht leichtfertig geflihrt werden
darf. Missbrauche wie Stimmenfalschung oder die
Verletzung des Stimmgeheimnisses missen verhin-
dert werden und es darf kein Stimmenkauf begiinstigt
werden. Fir eine schlussendliche Bewertung der
Kosten und Nutzen einer solchen Technologie diirfen
nicht nur Steigerungspotentiale bei der Partizipation
berlicksichtigt werden, sondern es muss auch die
mogliche Verstarkung des digitalen Grabens gedacht
werden.

7 Prosser, A., Krimmer, R., Kofler, R., Unger, M., "Die e-

Voting.at Initiative", http://www.e-Voting.at abgerufen
am 2003-04-02.
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E-Voting.at Aktionsplan

fur die Abhaltung von Wahlen
tber das Internet in Osterreich

Forschungsgruppe e-Voting.at, e-Voting@wu-wien.ac.at

Schritt 1, Identifikation von Zielgruppen:
Die wesentlichen Kriterien daftr sind

Ist die gesetzliche Basis fur e-Voting bzw. die Brief-
wahl vorhanden?

e-Voting ist bereits im Hochschiilerschafts- und im
Wirtschaftskammergesetz verankert; die Briefwahl
existiert fur die Arbeiterkammerwahlen, die Personal-
vertretungswahlen des Bundes und fir Osterreicher
im Ausland (Auslandsosterreicher plus Reisende) bei
Nationalratswahlen.

Wie hoch ist die Internetdurchdringung und Akzep-
tanz von e-Voting in der Zielgruppe?

Beispielsweise hat eine Untersuchung an der WU
Wien ergeben, dass 84% der Studierenden e-Voting
begrifen wirden.

Wie hoch ist die effektive Wahlbeteiligung in der Ziel-
gruppe?

Bei vielen Berufs- und Standesvertretungskorpern ist
die Wahlbeteiligung wesentlich niedriger als etwa bei
der Nationalratswabhl. Bei knapp 350.000 Auslandsos-
terreichern haben bei den NRW 1999 24.800 eine
Wabhlkarte aus dem Ausland abgegeben, davon wa-
ren 8.100 (=V5) ungdltig.

= Zielgruppen Inland: Interessensvertretungs-
wahlen, Ausland: auch Nationalrats- und
Bundesprasidentenwahlen

Schritt 2, Infrastruktur:

Durch Zentrales Melderegister (ZMR) und Burgerkar-
te sind hervorragende Voraussetzungen geschaffen,
dennoch sind Anpassungen nétig.

Elektronische Wahlerevidenz;
Vernetzung der Wahllokale

Datenschutzkonformes Design der Birgerkarte;

Dies ist notwendig zum Einsatz als Tragermedium fir
eine anonym fir die Stimmabgabe einsetzbare elektro-
nische Wahlkarte und dartiber hinaus fiir jede anonyme
Transaktion (z.B. Kombination Bankomat+Burgerkarte).

Verfugbarkeit der modifizierten Birgerkarte fiir die
Zielgruppe

= Redesign vor Rollout der nachsten Blrger-
kartengeneration fir mehr Datenschutz

Schritt 3, Erfahrungsaufbau:

Erst nach griindlicher Erprobung bei Testwahlen kann
ein Echteinsatz erfolgen. Danach rechtsgiiltige Perso-
nal- und Berufsvertretungswahlen. Erst nach dieser
Phase kann Uber den Einsatz bei Nationalratswahlen
(z.B. im Ausland) entschieden werden.

= Akzeptanzanalyse, Usability, technischer und
sozialer Erfahrungsgewinn

Schritt 4, Legistisches:

Fur die identifizierten Zielgruppen ist der legistische
Anpassungsbedarf zu klaren (Verfassung bzw. Geset-
ze).

= Verfassungskonvent soll diskutieren, in welcher
Form Osterreich e-Voting in Hinkunft einsetzen will.
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